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WELMEC - это сотрудничество между 
законодательными органами метрологии государств-
членов Европейского союза и Европейской 
ассоциации свободной торговли (EFTA). Этот 
документ является одним из многочисленных 
руководств, опубликованных WELMEC, целью 
которого является дать рекомендации для 
производителей средств измерений и 
Нотифицированных органов, ответственных за оценку 
соответствия продукции.  
Руководство является консультативным и не налагает 
никаких ограничений или дополнительных 
технических требований, кроме тех, которые 
содержатся в соответствующих Директивах ЕС. 
Альтернативные подходы могут быть приемлемы, но 
рекомендации, содержащиеся в этом документе, 
представляют точку зрения WELMEC, относительно 
наилучшей практики, которой необходимо следовать. 
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Предисловие 
 
Данное руководство основано на «Руководстве по требованиям к программному 
обеспечению и проверке», версия 1.00, 29 октября 2004 г., разработанном и 
выпущенном Европейской Сетью Развития «MID-Software» [1]. Сеть поддерживалась с 
января 2002 года по декабрь 2004 года комиссией ЕС по контракту G7RT-CT-2001-05064. 

Руководство носит исключительно рекомендательный характер и само по себе не 
налагает каких-либо ограничений или дополнительных технических требований, помимо 
тех, которые содержатся в Директиве по измерительным приборам (MID) [2]. 
Альтернативные подходы могут быть приемлемыми, но руководство, представленное в 
этом документе, представляет собой взвешенную точку зрения WELMEC относительно 
надлежащей практики, которой следует придерживаться. 

Хотя Руководство ориентировано на средства измерений, включенные в MID, его 
рекомендации носят общий характер и могут применяться не только для них. 

В 6-й редакции документа учтен опыт, полученный ранее по результатам применения 
Руководства. 

1Обратите внимание: этот выпуск руководства актуален и для Директивы 2004/22/EC [3]. 
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Введение 
 
Этот документ содержит техническое руководство по применению Директивы по 
измерительным приборам (MID) [2] для средств измерений с программным 
обеспечением. Он адресован всем, кто интересуется техническим пониманием 
требований MID к программному обеспечению, в частности существенных требований, 
изложенных в приложении 1 к MID. Уровень детализации ориентирован на потребности 
производителей средств измерений и уполномоченных органов (NB), которые проводят 
оценку соответствия средств измерений по модулю B. 

Следуя Руководству, можно предположить соответствие программным требованиям 
MID. Кроме того, можно предположить, что все уполномоченные органы принимают это 
Руководство в качестве соответствующей интерпретации MID в отношении 
программного обеспечения. Чтобы показать, как требования, установленные в этом 
Руководстве, связаны с соответствующими требованиями в MID, перекрестные ссылки 
были включены в это Руководство в качестве приложения (глава 12). 

Последняя информация, касающаяся руководств и работы Рабочей группы WELMEC 7, 
доступна на веб-сайте www.welmec.org.



 

 

1 Терминология 

Терминология, приведенная в этом разделе, поясняет словарь, используемый в этом 
Руководстве. Ссылки на стандарт или любой другой источник даются, если 
определение полностью или в существенных частях взято из них.  

Приемлемое (возможное) решение – конструкция или принцип программного модуля 
или аппаратного блока или функции, которая считается соответствующей 
определенному требованию. Приемлемое решение предоставляет пример того, как 
может быть выполнено конкретное требование. Это не наносит ущерба какому-либо 
другому решению, которое также соответствует требованию. 

Аутентификация – проверка заявленной или предполагаемой личности пользователя, 
процесса или устройства. 

Подлинность – свойство быть достоверным и иметь возможность быть проверенным 
и заслуживающим доверия [4]. 

Базовая конфигурация – конструкция средства измерения с учетом базовой 
архитектуры. Существуют две разные базовые конфигурации: средства измерений, 
созданные для решения конкретной задачи, и средства измерений с универсальным 
компьютером. Термины также применимы к соответствующим подсистемам. 

Специализированное средство измерения (тип P) – средство измерения, 
разработанное и изготовленное специально для поставленной задачи. 
Соответственно, все прикладное программное обеспечение создано для целей 
измерения. Более подробное определение см. в подразделе 4.1. 

Закрытая сеть – сеть с фиксированным числом участников с известной 
идентификацией, функциональностью и местоположением (см. также Открытая сеть). 

Интерфейс связи – электронный, оптический, радио или другой технический 
интерфейс, который позволяет автоматически передавать информацию между 
составляющими частями средств измерений, компонентами или внешними 
устройствами. 

Специфичный для устройства параметр – юридически значимый параметр, 
значение которого зависит от конкретного прибора. Специфичные для устройства 
параметры включают параметры калибровки (например, регулировка диапазона или 
другие корректировки или исправления) и параметры конфигурации (например, 
максимальное значение, минимальное значение, единицы измерения и т. д.). Они 
настраиваются или выбираются только в специальном режиме работы прибора. 
Специфичные для устройства параметры могут быть классифицированы как те, 
которые должны быть защищены (неизменяемые), и те, к которым можно получить 
доступ (настраиваемые), когда прибор используется. 

Счетчик событий – счетчик событий регистрирует каждое изменение значения 
параметра. Он служит средством контроля за изменениями. 

Регистратор событий – регистратор событий регистрирует каждое изменение 
программного обеспечения или параметров. Он служит средством контроля за 
изменениями. Регистрирует, как минимум, идентификатор измененного элемента. 

Интегрированное хранилище – несъемное хранилище, которое является частью 
средства измерения, например RAM, EEPROM, жесткий диск. 

Целостность данных и программного обеспечения – гарантия того, что данные и 
программное обеспечение не подвергались каким-либо изменениям во время 
использования, передачи или хранения. 



 

 

ИТ-конфигурация – разработка средства измерения с учетом функций и 
возможностей, предусмотренных использованием информационных технологий (ИТ). 
В этом Руководстве рассматриваются четыре ИТ-конфигурации: долговременное 
хранение данных измерений, передача данных измерений, загрузка программного 
обеспечения и разделение программного обеспечения (см. также Базовая 
конфигурация). Условия соответственно применимы к соответствующим подсистемам. 

Юридически значимый параметр – параметр средства измерения или подсистемы, 
подлежащий законодательному контролю. Можно выделить следующие типы 
юридически значимых параметров: специфичные для типа параметры и специфичные 
для устройства параметры. 

Юридически значимое программное обеспечение – часть программного 
обеспечения, включающая специфичные для типа параметры, которые выполняют 
функции, подлежащие законодательному контролю. Все остальное программное 
обеспечение называется юридически незначимым. Измерительные данные, 
полученные от средства измерения или обработанные юридически значимым 
программным обеспечением, рассматриваются отдельно и не считаются частью 
юридически значимого программного обеспечения. 

Юридически значимый идентификатор программного обеспечения – 
идентификаторы юридически значимого программного обеспечения называются 
юридически значимыми идентификаторами программного обеспечения. 

Долгосрочное хранение данных измерений – сохранение, используемое для 
возможности применения данных измерений после завершения измерения, для 
последующего использования в юридических целях. 

Данные измерений – юридически значимые значения измерений, созданные или 
обработанные измерительными приборами и сопровождаемые физическими 
единицами и другой информацией, например, метки времени, связанные с ними на 
регулярной основе, которые характеризуют их метрологически. 

Измерительный прибор (средство измерений) – любое устройство или система с 
функцией измерения. Прилагательное «измерительный» может опускаться, если это 
не приведет к путанице. [2] 

Средство измерения с использованием универсального компьютера (тип U) – 
средство измерения, которое состоит из универсального компьютера, обычно системы 
на базе персонального компьютера (ПК), для выполнения юридически значимых 
функций. Система типа U предполагается, если условия встроенного измерительного 
прибора (тип P) не выполняются. 

Открытая сеть – сеть произвольных участников (устройства с произвольными 
функциями). Номер, личность и местонахождение участника могут быть 
динамическими и неизвестными для других участников (см. также Закрытая сеть). 

Операционная система – набор программного обеспечения и встроенных 
программных элементов, которые контролируют выполнение компьютерных программ 
и предоставляют такие услуги, как распределение компьютерных ресурсов, 
управление заданиями, управление вводом/выводом и управление файлами в 
компьютерной системе [5]. 

Интерфейс защитного программного обеспечения – интерфейс между юридически 
значимым и юридически незначимым программным обеспечением, условия защиты 
см. в требовании S3. 

Класс риска – класс типов средств измерений с практически идентичными оценками 
риска. 



 

 

Загрузка программного обеспечения – процесс автоматической передачи 
программного обеспечения целевому средству измерения или подсистеме с 
использованием любых технических средств из локального или удаленного источника 
(например, сменный носитель данных, портативный компьютер, удаленный 
компьютер) через произвольные соединения (например, прямые связи, сети). 

Идентификатор программного обеспечения – последовательность символов, 
идентифицирующая программное обеспечение. Идентификатор логически считается 
частью программного обеспечения. 

Разделение программного обеспечения – Однозначное разделение программного 
обеспечения на юридически значимое программное обеспечение и юридически 
незначимое программное обеспечение. Если программного разделения не существует, 
все программное обеспечение считается юридически значимым. 

Подсистема – аппаратное устройство (аппаратный блок), которое функционирует 
независимо и составляет средство измерений вместе с другими подсистемами (или 
средствами измерений), с которыми оно совместимо [MID, статья 4]. 

Передача данных измерений – передача данных измерений по сетям связи или 
другим средствам на удаленное устройство, где они дополнительно обрабатываются 
и/или используются для юридически значимых целей. 

TEC – сертификат проверки типа. 

Специфичный для типа параметр – юридически значимый параметр со значением, 
одинаковым для всех инструментов типа. Специфичный для типа параметр считается 
частью юридически значимого программного обеспечения. 

Пользовательский интерфейс – интерфейс, образующий часть средства измерения 
или измерительной системы, которая позволяет передавать информацию между 
пользователем и средством измерений или его составляющими аппаратного или 
программного обеспечения, например, переключатель, клавиатура, мышь, дисплей, 
монитор, принтер, сенсорный экран. 

Валидация (подтверждение) – подтверждение путем изучения и предоставления 
объективных доказательств (то есть информации, которая может быть подтверждена 
на основе фактов, полученных из наблюдений, измерений, испытаний и т. д.), что 
конкретные требования для предполагаемого использования выполнены. В данном 
случае соответствующие требования соответствуют требованиям MID [2]. 

 

Последующие определения довольно специфичны. Они используются только в 
некоторых дополнениях и для классов риска D или выше. 

Алгоритм хеширования – алгоритм, который сжимает содержимое блока данных до 
шестнадцатеричного числа определенной длины (хеш-код), так что изменение любого 
бита блока данных на практике приводит к другому хеш-коду. Алгоритмы хеширования 
выбираются так, что теоретически существует очень низкая вероятность того, что два 
разных блока данных имеют одинаковый хеш-код. 

Алгоритм подписи – криптографический алгоритм, который шифрует (кодирует) хеш-
код с использованием ключа кодирования и позволяет декодировать зашифрованный 
хеш-код, если доступен соответствующий ключ декодирования. 

Ключ – соответствующий номер или последовательность символов, используемая для 
кодирования и/или декодирования информации. 

Система открытых ключей (PKS) – пара двух разных ключей, один из которых 
называется секретным ключом, а другой – открытым ключом. Для проверки 



 

 

целостности и подлинности информации значение хеш-функции информации, 
генерируемой алгоритмом хеширования, шифруется секретным ключом отправителя 
для создания подписи, которая позднее расшифровывается получателем с 
использованием открытого ключа отправителя. 

Инфраструктура открытых ключей (PKI) – организация, гарантирующая надежность 
системы открытых ключей. Это включает предоставление и распространение 
цифровых сертификатов всем сторонам, которые принимают участие в обмене 
информацией. 

Сертификация ключей – процесс привязки значения открытого ключа к физическому 
лицу, организации или другому объекту. 

Электронная подпись – короткий код (подпись), который однозначно присваивается 
тексту, блоку данных или двоичному файлу программного обеспечения для 
подтверждения целостности и подлинности хранимых или передаваемых данных. 
Подпись создается с использованием алгоритма подписи и секретного ключа. Обычно 
генерация электронной подписи состоит из двух этапов: (1) сначала алгоритм 
хэширования сжимает содержимое информации, которая должна быть подписана, до 
короткого значения, и (2) затем алгоритм подписи объединяет это число с секретным 
ключом, чтобы сгенерировать подпись. 

Центр доверия – ассоциация, которая достоверно генерирует, хранит и выдает 
информацию о подлинности открытых ключей физических или других объектов, 
например, средств измерений.
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2 Как пользоваться этим Руководством 

В этой главе описывается структура Руководства и объясняется, как его использовать. 

 

2.1 Общая структура Руководства 

Руководство организовано в виде структурированного набора блоков требований. 
Общая структура руководства соответствует классификации средств измерений на 
базовые конфигурации и классификации так называемых ИТ-конфигураций. Набор 
требований дополняется специфическими для прибора требованиями. 

Следовательно, существует три типа наборов требований: 

1. Требования к двум базовым конфигурациям измерительных приборов (называемых 
типами P и U), 

2. Требования к четырем ИТ-конфигурациям (называемые расширениями L, T, S и D) 

3. Специфические для прибора требования (называемые расширениями I.1, I.2, …). 

Первый тип требований применим ко всем средствам измерений. Второй тип 
требований касается следующих функций ИТ: долгосрочное хранение данных 
измерений (L), передача данных измерений (T), загрузка программного обеспечения (D) 
и разделение программного обеспечения (S). Каждый набор этих требований применим 
только в том случае, если соответствующая функция существует. Последний тип 
представляет собой набор дополнительных, специфичных для прибора требований. 
Нумерация следует за нумерацией приложений для конкретного средства в MID [2]. 
Набор блоков требований, которые могут быть применены к данному средству 
измерения, схематически показан на рисунке 2-1. 

 

 

Рисунок 2-1: Тип наборов требований, которые должны применяться к средству 
измерений 
 
Схемы на рисунке 2-2 показывают, какие наборы требований существуют. 
 
 
 
 

Требования к одной из 
базовых конфигураций 
средств измерений 

Требования к тем ИТ-
конфигурациям, 
которые применяются 

Специфические для 
прибора требования, 
которые применяются 
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Рисунок 2-2: Обзор наборов требований 
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В дополнение к описанной структуре, требования этого Руководства 
дифференцированы в соответствии с классами риска. Введено шесть классов риска, от 
A до F с повышением уровня риска. Класс наименьшего риска A и классы наивысшего 
риска E и F в настоящее время не используются для средств измерений, регулируемых 
MID. Они являются местодержателями для возможного случая, что они станут 
необходимыми в будущем. Остальные классы риска от B до D охватывают все классы 
средств, подпадающих под регулирование MID. Кроме того, классы риска от A до F 
предоставляют достаточную возможность для случая изменения оценки риска. Классы 
определены в главе 3 данного Руководства. 

Каждое средство измерения должно быть отнесено к классу риска, потому что 
конкретные требования к программному обеспечению должны регулироваться классом 
риска, к которому оно относится. 

 

2.2 Как правильно выбрать соответствующие части 
Руководства 

Это всеобъемлющее Руководство по программному обеспечению применимо к 
широкому кругу средств измерений. Руководство имеет модульное представление. 
Соответствующие наборы требований можно легко выбрать, соблюдая следующую 
процедуру. 
 
Шаг 1: Выбор базовой конфигурации (P или U) 
 
Только один из двух наборов требований для базовых конфигураций должен быть 
применен. Решите, какой базовой конфигурации соответствует прибор: 
специализированное средство измерений со встроенным программным обеспечением 
(тип P, см. подраздел 4.1) или средство, использующее универсальный компьютер (тип 
U, см. подраздел 5.1). Если предметом контроля является не весь инструмент, а только 
его подсистема, то примите соответствующее решение для этой подсистемы. 
Примените полный набор требований, относящихся к соответствующей базовой 
конфигурации. 
 
Шаг 2: Выбор применимых ИТ-конфигураций (Расширения L, T, S и D) 
 
ИТ-конфигурации включают в себя: долговременное хранение данных измерений (L), 
передачу данных измерений (T), разделение программного обеспечения (S) и загрузку 
юридически значимого программного обеспечения (D). Соответствующие наборы 
требований, называемые модульными расширениями, не зависят друг от друга. 
Выбранные наборы зависят только от ИТ-конфигурации. Если набор расширений 
выбран, то он должен применяться полностью. Решите, какие из модульных 
расширений, если таковые имеются, применимы и примените их соответствующим 
образом (Рисунок 2-2). 
 
Шаг 3: Выбор особых требований к средству измерений (Расширение I) 
 
Выберите с помощью соответствующего расширения конкретного прибора I.x - какие, 
если таковые имеются, специфические для прибора требования применимы, и 
примените их соответствующим образом (Рисунок 2-2). 
 
Шаг 4: Выбор применимого класса риска (Расширение I) 
 
Выберите класс риска, как определено в соответствующем расширении для конкретного 
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инструмента I.x, подраздел I.x.6. Класс риска определяется единообразно для класса 
средств измерений или, возможно, дополнительно дифференцируется для категорий, 
областей применения и т.д. После определения применимого класса риска необходимо 
учитывать только соответствующие требования и рекомендации по валидации. 

 

2.3 Как работать с блоком требований 

Каждый блок требований содержит четко определенное требование. Он состоит из 
определяющего текста, пояснительных примечаний, документации, которая должна 
быть предоставлена, руководства по валидации и примеров приемлемых решений (если 
применимо). Содержимое в блоке требований может быть подразделено в соответствии 
с классами риска. Это приводит к схематическому представлению блока требований, 
показанного на Рисунке 2-3. 

Название требования 

Основное изложение требования 

Указание примечаний (сфера применения, дополнительные пояснения, 
исключительные случаи и т.д.) 

Документация, которая должна быть предоставлена (в конечном счете 
дифференцируется между классами риска) 

Руководство по 
валидации для одного 
класса риска 

Руководство по 
валидации для другого 
класса риска 

... 

Пример приемлемого 
решения для одного 
класса риска 

Пример приемлемого 
решения для другого 
класса риска 

... 

Рисунок 2-3: Структура блока требований 
 
Блок требований представляет техническое содержание требования, включая 
руководство по валидации. В нем рассматриваются как производитель, так и 
уполномоченный орган в двух аспектах: (1) рассматривать требование как минимальное 
условие и (2) не ставить требования выше этого требования. 

Примечания для производителя: 
• Обратить внимание на главное содержание требования и дополнительные 
уточняющие примечания. 
• Предоставить документацию по мере необходимости. 
• Приемлемые решения – это примеры соответствия требованиям. Не обязательно 
следовать им. 
• Руководство по валидации носит информативный характер. 

Примечания для уполномоченных органов: 
• Обратить внимание на главное содержание требования и дополнительные 
уточняющие примечания. 
• Следовать инструкциям по валидации. 
• Подтвердить полноту предоставленной документации. 
 

2.4 Как работать с контрольными списками 

Контрольные списки являются средством обеспечения того, чтобы все требования в 
рамках главы были выполнены производителем или экспертом. Они являются частью 
протокола испытаний. Имейте в виду, что контрольные списки имеют только 
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обобщающий характер и не различают классы риска. Контрольные списки не заменяют 
определения требований. Обратитесь к блокам требований для полного описания. 

Процедура: 
• Соберите контрольные списки, которые необходимы в соответствии с выбором, 
описанным в шагах 1, 2 и 3 в подразделе 2.2. 
• Просмотрите контрольные списки и убедитесь, что выполнены все требования. 
• Заполните контрольные списки в соответствии с требованиями.
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3 Определение классов риска 

3.1 Общий принцип 

Конкретные требования этого Руководства разделены в соответствии с (программным) 
классом риска. В этом Руководстве риски связаны с программным обеспечением 
средства измерений, а не с каким-либо другим компонентом. Для удобства используется 
более короткий термин «класс риска». Каждое средство измерения должно быть 
отнесено к классу риска, поскольку конкретные требования к программному 
обеспечению должны соответствовать классу риска, к которому относится данное 
средство. 

Программные риски в измерительных приборах, рассматриваемые в этом Руководстве, 
в основном вызваны тремя факторами: неадекватная защита программного 
обеспечения, неадекватная проверка программного обеспечения и несоответствие типу. 
Класс риска представляет собой комбинацию уровней этих трех факторов риска, где 
определение уровней факторов риска косвенно производится путем определения 
уровней для соответствующих необходимых противодействий. Для каждого из факторов 
риска вводятся три уровня противодействия: низкий, средний и высокий. Чем выше риск, 
тем выше уровень противодействия. 
 

3.2 Описание уровней противодействия факторам риска 

Следующие определения используются для соответствующих уровней. 

Уровни защиты программного обеспечения 

Низкий: особых мер защиты от преднамеренных изменений не требуется. 

Средний: программное обеспечение защищено от преднамеренных изменений, 
сделанных с помощью легко доступных и простых общих программных инструментов 
(например, текстовых редакторов). 

Высокий: программное обеспечение защищено от преднамеренных изменений, 
сделанных с помощью сложных программных средств (отладчиков и редакторов жестких 
дисков, средств разработки программного обеспечения и т. д.). 

Уровни проверки программного обеспечения 

Низкий: проводится стандартное исследование типа, включая функциональное 
тестирование прибора. Никакого дополнительного тестирования программного 
обеспечения не требуется. 

Средний: в дополнение к низкому уровню, программное обеспечение проверяется на 
основе его документации. Документация включает описание функций программного 
обеспечения, описание параметров и т. д. Для проверки правдоподобности 
документации и эффективности мер защиты могут проводиться практические испытания 
поддерживаемых программным обеспечением функций (выборочные проверки). 

Высокий: в дополнение к среднему уровню проводится углубленное тестирование 
программного обеспечения, обычно на основе исходного кода. 

Уровни соответствия программного обеспечения 

Низкий: считается, что юридически значимое программное обеспечение отдельных 
приборов соответствует юридически значимому программному обеспечению 
рассматриваемого типа, если функциональные возможности программного обеспечения 
соответствуют технической документации данного типа. Двоичный код самого 
программного обеспечения не обязательно должен быть идентичным программному 
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обеспечению данного типа. 

Средний: В дополнение к уровню соответствия «низкий», двоичный код юридически 
значимого программного обеспечения отдельных приборов идентичен программному 
обеспечению исследуемого типа (или последующей ревизии). Разделение 
программного обеспечения допускается, если соблюдены ограничения, изложенные в 
Расширении S данного Руководства (глава 8). 

Высокий: двоичный код всего программного обеспечения, реализованного в отдельных 
средствах измерений, идентичен программному обеспечению исследуемого типа. 
Разделение программного обеспечения больше не актуально.  

 

3.3 Установление классов риска 

Из 27 теоретически возможных комбинаций уровней только 3 или максимум 6 
представляют практический интерес (классы риска B, C, D и, в конечном итоге, A, E и F). 
Они охватывают все классы средств измерений, подпадающие под регулирование MID. 
Более того, они предоставляют достаточную возможность для изменения оценки риска. 
Классы определены в таблице ниже. Таблица должна интерпретироваться таким 
образом, чтобы определенный класс риска определялся соответствующей комбинацией 
уровней необходимых противодействий. 

 

Класс риска 
Защита 
программного 
обеспечения 

Проверка 
программного 
обеспечения 

Соответствие 
программного 
обеспечения 

A низкий низкий низкий 

B средний средний низкий 

C средний средний средний 

D высокий средний средний 

E высокий высокий средний 

F высокий высокий высокий 

Таблица 3-1: Определение классов риска 

 

3.4 Интерпретация классов риска 

Класс риска A: это самый низкий класс риска. Никаких особых мер против 
преднамеренных изменений программного обеспечения не требуется. Экспертиза 
программного обеспечения является частью функционального тестирования 
устройства. Соответствие требуется на уровне документации. Не ожидается, что какое-
либо средство измерений классифицируется как средство измерений класса риска А. 
Однако, введя этот класс, соответствующая возможность предусматривается. 

Класс риска B: по сравнению с классом риска A, защита программного обеспечения 
требуется на среднем уровне. Соответственно, уровень проверки должен быть повышен 
до среднего уровня. Соответствие остается неизменным по сравнению с классом риска 
А. 
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Проверка программного обеспечения проводится на основании документации. 
Вследствие этого, при выпуске средств измерений на рынок1 сертификат проверки типа 
допускает разные реализации одной и той же документации. 

Класс риска С: по сравнению с риском класса В, уровень соответствия повышен до 
«среднего». Это означает, что двоичные коды имеют юридическое значение. Уровни 
защиты и проверки остаются неизменными по сравнению с классом риска B. 

Класс риска D: значимая разница по сравнению с классом риска С заключается в 
повышении уровня защиты до «высокого». Уровень проверки остается неизменным на 
«среднем» уровне, поэтому необходимо предоставить достаточно информативную 
документацию, чтобы показать, что принятые меры защиты являются достаточными. 
Уровень соответствия остается неизменным по сравнению с классом риска C. 

Класс риска E: по сравнению с классом риска D уровень проверки повышен до 
«высокого». 

Уровни защиты и соответствия остаются неизменными. 

Класс риска F: уровни по всем аспектам (защита, проверка и соответствие) 
установлены на «высоком». Разница с классом риска Е заключается, что больше не 
существует юридически несущественного программного обеспечения. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1 После выпуска инструмента на рынок, разрешение на смену программного обеспечения зависит от 
национальных прав. 
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4 Основные требования к встроенному программному 
обеспечению специализированных средств измерений (Тип 
Р) 

Набор специальных требований этой главы предъявляется к специализированным 
средствам измерений, а также к компонентам и составным частям, соответствующим 
Руководству WELMEC 8.8 (Модульная оценка средств измерений), которые являются 
специализированными средствами измерений. 

Требования, предъявляемые компонентам и составным частям, включены, даже если 
они не упоминаются в дальнейшем тексте. 

Однако условия, при которых компоненты и составным частям могут быть отдельно 
проверены и приняты соответствующие сертификаты, не являются частью данного 
Руководства.  

Если средство измерений использует универсальный компьютер (ПК в общем случае), 
следует обратиться к набору специальных требований в главе 5 (прибор типа U). 
Специальные требования к приборам типа U всегда должны применяться если хотя бы 
одна из следующих технических характеристик специализированного средства 
измерений не соответствует предъявляемым требованиям.  

 

4.1 Техническое описание 

Прибор типа P – это средство измерений со встроенной ИТ-системой (например, 
микропроцессорная или микроконтроллерная система). Все компоненты используемой 
ИТ-системы открыты для оценки. 

Встроенная ИТ-система характеризуется, в частности, следующим образом: 

• Программное обеспечение создано исключительно для целей измерения.  
Дополнительные функции для защиты программного обеспечения и данных, для 
передачи данных и для загрузки программного обеспечения считаются разработанными 
для целей измерения. 

• Пользовательский интерфейс предназначен для целей измерения, т.е. по 
умолчанию в рабочем режиме является предметом законодательного контроля. 
Возможно переключение в режим работы, не подлежащий законодательному контролю. 

• Операционная система (ОС) или ее подсистемы могут присутствовать, если: 

 - вся коммуникация находится под контролем юридически значимого программного 
обеспечения, 

 - ОС не позволяет загружать или изменять программы, параметры или данные или 
запускать программы, 

 - ОС не позволяет изменять среду юридически значимого приложения и т. д. 

Также учитывается, что предотвращение доступа должно быть предварительно 
установлено, а не являться результатом соответствующей последующей 
конфигурации этих компонентов. 

• Программная среда является неизменной и нет никаких внутренних или внешних 
средств для программирования или изменения программного обеспечения во 
встроенном состоянии. Загрузка программного обеспечения разрешена, если 
соблюдаются специальные требования Расширения D (глава 9). 
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4.2 Специальные требования для приборов типа P 

Классы риска от B до E 

P1: Документация 
В дополнение к специальной документации, необходимой для каждой из последующих 
требований, документация, в основном, должна включать:  

a. Описание юридически значимого программного обеспечения. 
b. Описание точности измерительных алгоритмов (например, расчет цены и алгоритмы 

округления). 
c. Описание пользовательского интерфейса, меню и диалогов. 
d. Идентификатор программного обеспечения(ий) юридически значимого программного 

обеспечения. 
e. Обзор аппаратных средств системы, например, топологическая блок-схема, тип 

компьютера(ов), тип сети. 
f. Руководство по эксплуатации. 

 

 
Класс риска B Класс риска C Класс риска D 

P2: Идентификация программного обеспечения 
Юридически значимое программное обеспечение должно быть однозначно идентифицировано.  
Идентификатор(ы) должен быть постоянно представлен на приборе либо представлен по 
команде, или во время работы. 

Специальные примечания: 

1. Юридически значимые идентификаторы программного обеспечения могут быть независимыми 
или входить в состав четко структурированных идентификаторов.  Во втором случае юридически 
значимые идентификаторы программного обеспечения должны быть четко различимы. 

2. Если различные версии программного обеспечения являются действительными реализациями 
одного и того же типа (например, для приборов в классе риска B), то юридически значимые 
идентификаторы программного обеспечения должны быть уникальными для каждой версии. 

3. Юридически значимые идентификаторы программного обеспечения являются типоспецифичными 
параметрами. 

4. Юридически значимые идентификаторы программного обеспечения должны быть легко 
представлены без дополнительных инструментов 

5. Идентификатор(ы) должен постоянно отображаться на защищенной табличке, по команде или 
при запуске. 
 

Требуемая документация: 

1. Документация должна содержать список идентификаторов программного обеспечения и 
описывать, как они создаются, как они защищены, как они представлены и как они структурированы, 
чтобы различать юридически значимые идентификаторы программного обеспечения и другие, а 
также оценивать их уникальность. 

Руководство по валидации: 

 Проверки, основанные на документации: 
 Проверьте, указаны ли в документации юридически значимые идентификаторы программного 

обеспечения. 
 Проверьте, четко ли описано программное обеспечение, выполняющее юридически значимые 

функции, чтобы можно было воспроизвести, какая юридически значимая часть программного 
обеспечения покрыта каким юридически значимым идентификатором программного 
обеспечения. 

 Изучите описание визуализации юридически значимых идентификаторов программного 
обеспечения. 

 Проверьте, являются ли все юридически значимые идентификаторы программного обеспечения 
уникальными (в частности, в случае повторных проверок). 

 Функциональные проверки: 
 Убедитесь, что юридически значимые идентификаторы программного обеспечения могут быть 

визуализированы, как описано в документации. 
 Убедитесь, что представленные юридически значимые идентификаторы программного 

обеспечения идентичны идентификаторам, приведенным в документации. 
 юридически значимые идентификаторы программного обеспечения отличаются от других 

идентификаторов. 
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Пример приемлемого решения: 
a) контрольная сумма всего кода. 
b) любая строка, по возможности, дополнена номером версии, 
c) любая строка цифр, букв, других символов, 

Если производитель выбирает смешанный идентификатор для юридически значимого и юридически 
несущественного программного обеспечения, простое решение, которое позволяет различать 
идентификаторы, подразумевает заполнение сертификатов проверки типа, например,  «Abc1.xx»  с 
«abc1» для юридически значимого программного обеспечения и «xx» в качестве заполнения для 
юридически несущественного программного обеспечения. 

 
 

Дополнения для класса риска E 

Требуемая документация 

Идентично для классов риска от B до D. 

Руководство по валидации 

Идентично для классов риска от B до D. 

 
 

Класс риска B Класс риска C Класс риска D 

P3: Влияние через интерфейсы пользователя 

Команды, введенные через интерфейсы пользователя, не должны оказывать недопустимое 
влияние на юридически значимое программное обеспечение, специфичные для устройства 
параметры и данные измерений. 

Специальные примечания: 
 1. Должно быть однозначное назначение каждой команды для инициирования функции или 
изменения данных. 
 2. Команды, которые не задокументированы, не должны влиять на юридически значимые 
функции, специфичные для устройства параметры и данные измерений. 

 3. Соответствующие части программного обеспечения, которые интерпретируют команды, 
считаются юридически значимым программным обеспечением. 

Требуемая документация: 
Если прибор способен принимать команды, документация должна включать: 

• Описание команд и их влияние на юридически значимое программное обеспечение, 
специфичные для устройства параметры и данные измерений. 

• Описание того, как юридически значимое программное обеспечение, параметры специального 
устройства и данные измерений защищены от внешнего воздействий. 

Руководство по валидации: 
Проверки, основанные на документации: 

• Убедитесь, что задокументированные команды допустимы, т.е. что они имеют разрешенное 
влияние на юридически значимое программное обеспечение, специфичные для устройства 
параметры и данные измерений. 

• Проверьте меры защиты от внешних воздействий. 
Функциональные проверки: 

• Проведите практические испытания (выборочные проверки) с задокументированными 
командами. 

• Проверьте, есть ли не задокументированные команды. 

Пример приемлемого решения: 
Существует программный модуль, который получает и интерпретирует команды из 
пользовательского интерфейса. Этот модуль относится к юридически значимому программному 
обеспечению. Он пересылает только разрешенные команды другим юридически значимым 
программным модулям. Все неизвестные или недопустимые последовательности переключений 
или клавишные срабатывания отклоняются и не влияют на юридически значимое программное 
обеспечение, специфичные для устройства параметры и данные измерений. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска B – D):  

Исходный код юридически значимого программного обеспечения. 
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Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 
• Проверьте проект программного обеспечения, однозначно ли определен и реализован поток 

данных, касающихся команд только в юридически значимом программном обеспечении. 
• Поиск недопустимого потока данных из пользовательского интерфейса в защищаемые домены. 
• Проверьте с помощью специальных инструментов или вручную, что команды декодируются 

правильно. 
 

 

Класс риска B Класс риска C Класс риска D 

P4: Влияние через интерфейсы связи 

Команды, введенные через интерфейсы связи средства измерения, не должны недопустимо 
влиять на юридически значимое программное обеспечение, специфичные для устройства 
параметры и данные измерений. 

Специальные примечания: 
1. Должно быть однозначное назначение каждой команды для инициируемой функции или 

изменения данных. 
2. Команды, которые не задокументированы, не должны влиять на юридически значимые 

функции, специфичные для устройства параметры и данные измерений. 
3. Соответствующие части программного обеспечения, которые интерпретируют команды, 

считаются юридически значимым программным обеспечением. 
4. Интерфейсы, которые допускают команды с недопустимым влиянием на юридически значимое 

программное обеспечение, параметры специального устройства и данные измерений, должны 
быть запечатаны или защищены другим подходящим способом. Это также относится к 
интерфейсам, которые не могут быть полностью оценены. 

5. Это специальное требование не распространяется на загрузку программного обеспечения в 
соответствии с Расширением D. 

Требуемая документация: 

Если средство измерения имеет интерфейс, документация должна включать: 

 Описание команд и их влияние на юридически значимое программное обеспечение, 
специфичные для устройства параметры и данные измерений. 

 Описание того, как юридически значимое программное обеспечение, специфичные для 
устройства параметры и данные измерений защищены от воздействия других входных данных. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Убедитесь, что задокументированные команды допустимы, т.е. что они имеют допустимое 
влияние на юридически значимое программное обеспечение, специфичные для устройства 
параметры и данные измерений. 

• Проверьте меры защиты от воздействия других входов. 
Функциональные проверки: 

• Проведите практические испытания (выборочные проверки) с использованием периферийного 
оборудования. 

Пример приемлемого решения: 
Существует программный модуль, который получает и интерпретирует данные из интерфейса.  
Этот модуль является частью юридически значимого программного обеспечения. Он пересылает 
только разрешенные команды другим юридически значимым программным модулям. Все 
неизвестные или недопустимые последовательности сигналов или кодов отклоняются и не влияют 
на юридически значимое программное обеспечение, специфичные для устройства параметры и 
данные измерений. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска B – D):  

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 
 Проверьте конфигурацию программного обеспечения, однозначно ли определен поток данных, 

относящихся к командам в юридически значимом программном обеспечении, и возможно ли его 
проверить. 

 Поиск недопустимого потока данных от интерфейса до защищаемых доменов. 
 Проверьте с помощью специальных инструментов или вручную правильность декодирования 

команд. 
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Класс риска B Класс риска C Класс риска D 

P5: Защита от случайных или непреднамеренных изменений 

Юридически значимое программное обеспечение и специфичные для устройства параметры 
должны быть защищены от случайных или непреднамеренных изменений. 

Специальные примечания: 
1. Программное обеспечение должно быть способно обнаруживать изменения, вызванные 

физическими воздействиями (электромагнитные помехи, температура, вибрация и т.д.). 
2. Должны быть реализованы средства для защиты от непреднамеренного неправильного 

использования интерфейсов пользователя. 

Требуемая документация: 

1. В документации должны быть указаны меры, которые были приняты для обнаружения и защиты 
юридически значимого программного обеспечения и специфичных для устройства параметров от 
непреднамеренных изменений. 

Руководство по валидации: 
Проверки, основанные на документации: 
 Проверьте, что меры против непреднамеренных изменений описаны и им соответствуют. 
Функциональные проверки: 
 Практические выборочные проверки, чтобы показать, что перед удалением данных измерений 

выдается предупреждение, если удаление вообще возможно. 

Пример приемлемого решения: 
 Случайное изменение юридически значимого программного обеспечения и специфичных для 

устройства параметров проверяется путем периодического вычисления контрольной суммы 
(контрольных сумм) и автоматического её сравнения с внесенным номинальным значением(и). 
Если сравнение не выполняется, необходимы действия, которые являются адекватными для 
средства измерения (например, остановка измерения, соответствующая индикация данных 
измерения, возможные рекомендации см. в главе 10). 

 Возможны альтернативные методы, если они могут определить статус изменения программного 
обеспечения. 

 Для обнаружения неисправностей см. Расширение I (глава 10). 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C и D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C и D): 
Проверки, основанные на анализе исходного кода: 
 Проверьте, являются ли достаточными предпринятые меры для обнаружения изменений. 
 Проверьте, все ли части юридически значимого программного обеспечения охвачены 

контрольной суммой. 
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Класс риска B Класс риска C Класс риска D 

P6: Защита от недопустимых преднамеренных изменений 

Юридически значимое программное обеспечение и данные измерений должны быть защищены 

от недопустимой преднамеренной модификации, загрузки или замены аппаратной памяти. 

Специальные примечания: 
1. Для защиты от манипуляций с использованием интерфейса пользователя см. P3. 
2. Для защиты от манипуляций с использованием интерфейсов связи см. P4. 
3. Данные измерений считаются уже достаточно защищенными, если их обрабатывает только 

юридически значимое программное обеспечение (например, в памяти или регистрах).  

 Специальные примечания: 
4. Контрольная сумма или альтернативный метод с 

тем же уровнем требований должны быть 
предоставлены для поддержки обнаружения 
модификаций программного обеспечения. 

5. Рассчитанная контрольная сумма или 
альтернативная индикация модификации 
программного обеспечения должны быть видны по 
команде в целях контроля. 

6. Контрольная сумма или альтернативная 
индикация рассчитывается по всему юридически 
значимому программному обеспечению. 
Программное обеспечение, которое организует 
генерацию контрольных сумм или альтернативной 
индикации, является частью юридически 
значимого программного обеспечения. 

7. Если используется контрольная сумма, алгоритм 
должен иметь длину ключа не менее 4 байтов; 
(См. также Расширения L и T). 

Требуемая документация (Требования к документации): 

В документации должны быть описаны методы защиты. 

• Описание мер, принятых для защиты программного обеспечения и специфичных для 
устройства параметров, в частности, метода расчета контрольной суммы и номинальных 
контрольных сумм или альтернативных методов с соответствующей номинальной 
индикацией. 

Руководство по валидации: 
Проверки, основанные на документации: 

 Проверьте, достаточно ли задокументированы средства защиты от несанкционированного 
изменения памяти, содержащей программное обеспечение. 

 Убедитесь, что контрольная сумма (ы) или альтернативная индикация (и) покрывает все 
юридически значимое программное обеспечение. 

Функциональные проверки:  

 Практически проверьте режим программирования и проверьте, работает ли блокировка. 

 Сравните рассчитанные контрольные суммы или альтернативную индикацию с 
номинальными значениями. 

Пример приемлемого решения: 
a) Чтобы предотвратить удаление и 

замену физической памяти, корпус 
прибора или сама физическая 
память защищены от 
несанкционированного удаления. 

b) Прибор герметичен, а интерфейсы 
соответствуют требованиям P3 и 
P4. 

Пример приемлемого решения: (в дополнение к а) и 
б)) 

с) Код программы защищен с помощью 
контрольных сумм. Программа вычисляет 
собственную контрольную сумму и сравнивает 
ее с желаемым значением, которое скрыто в 
исполняемом коде. В случае сбоя самопроверки 
программа блокируется. Используется 
контрольная сумма CRC-32 с секретным 
начальным вектором (скрытым в исполняемом 
коде). 

 

 

Дополнения для классов риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения 
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Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 
 Проверьте, являются ли достаточными меры, предпринятые для обнаружения преднамеренных 

изменений. 

 
Класс риска B Класс риска C Класс риска D 

P7: Параметры защиты 

Специфичные для устройства параметры должны быть защищены от недопустимой 
модификации. 

Специальные примечания: 

1. В нормальном защищенном режиме работы параметры специального устройства не 
должны в дальнейшем изменяться. Они должны регулироваться только в специальном 
режиме работы средства измерения. 

2. Могут быть специфичные для устройства параметры, которым дозволено быть 
незащищенными. См. Расширение I для специальных параметров средства измерения. 

Требуемая документация (Требования к документации): 

В документации должны быть описаны специфичные для устройства параметры, могут ли они быть 
установлены, как они установлены и как они защищены. 

Руководство по валидации: 

Проверки, основанные на документации: 

 Убедитесь, что изменение или настройка специфичных для устройства параметров невозможна 
после их защиты. 

 Убедитесь, что защищены все соответствующие параметры (приведены в Расширении I, если 
таковые имеются). 

Функциональные проверки: 
 Проверьте режим настройки (конфигурации) и проверьте, работает ли отключение после работ 

по защите. 

Изучите классификацию и состояние параметров (защищенных / настраиваемых) на дисплее 
средства измерения, если имеется подходящий пункт меню. 

Пример приемлемого решения: 
а) Параметры защищаются посредством опломбирования средства измерения или носителя памяти 
и блокировки записи включить/выключить через вход цепи памяти посредством соответствующего 
переключателя, который пломбируется. 
b) Счетчик событий/регистратор событий: 

• Счетчик событий регистрирует каждое изменение 
значения параметра. Текущее значение счетчика может 
отображаться и сравниваться с начальным значением 
счетчика, которое было зарегистрировано до ввода 
средства измерения в эксплуатацию или при последней 
поверке, соответственно, которое наносится 
несмываемой маркировкой. 

• Изменения параметров регистрируются в регистраторе 
событий. Это информационная запись, хранящаяся в 
энергонезависимой памяти. Каждая запись 
генерируется автоматически юридически значимым 
программным обеспечением и содержит: 

идентификатор параметра (например, название) 

значение параметра (текущее или предыдущее 

значение) 

отметка времени изменения 

• Регистратор событий не может быть удален или изменен 
без разрушения пломбы. Содержимое регистратора 
событий отображается на дисплее или 
распечатывается по команде. 

 
 
 
 
 

÷ 

 
 

Дополнения для классов риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 
Исходный код юридически значимого программного обеспечения, показывающий способ защиты и 
просмотра юридически значимых параметров. 
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Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

• Проверки, основанные на анализе исходного кода: 

• Проверьте код, являются ли достаточными меры, предпринятые для защиты параметров, 
(например, режим настройки блокирован после защиты). 

 

 

Класс риска C Класс риска D 

P8: Аутентификация представленных данных измерений 
Подлинность представленных данных измерений должна быть гарантирована. 

 

Специальные примечания: 
1. Представленные данные измерений считаются подлинными, если они выданы из юридически 

значимого программного обеспечения. 
2. Не должно быть возможности мошеннического моделирования (подделки) юридически 

значимого программного обеспечения для представления данных измерений с 
использованием легко доступных и управляемых инструментов. 

3. Представленные данные измерений должны быть понятными и четко отличимыми от другой 
юридически несущественной информации. При необходимости должно быть дано 
дополнительное объяснение. 

4. Если источник представленных данных измерений (например, датчик) не является явно 
идентифицируемым или проверяемым (например, если имеется более одного датчика или 
если датчик подключен дистанционно), средство измерения должно предоставить 
идентификацию соответствующего источника. Уникальный идентификатор утвержденного 
источника данных является юридически значимым параметром, охватываемым P6/U6 или     
P7/U7. В зависимости от типа канала передачи данных, возможно, потребуется применить 
Расширение T 

Требуемая документация: 

В документации должно быть описано, как гарантируется подлинность данных измерений. 

Руководство по валидации: 

Проверки, основанные на документации: 

 Убедитесь, что представленные данные измерений генерируются юридически значимым 
программным обеспечением. 

 Убедитесь, что представление данных измерений может быть выполнено только юридически 
значимым программным обеспечением 

 Если источник представленных данных измерений не является явно идентифицируемым или 
проверяемым, убедитесь, что источник этих данных идентифицирован и указан юридически 
значимым программным обеспечением. 

Функциональные проверки: 

 Проверьте с помощью визуального контроля, легко ли отличается представление данных 
измерений от другой информации, которая также может быть представлена. 

 Если допустимо, проверьте с помощью визуального контроля, что представленные данные 
измерений правильно связаны с соответствующим источником. 

Примеры приемлемых решений: 

1. Измерительное приложение генерируется юридически значимым программным обеспечением.  
Технические меры, необходимые для применения: 

a. Нет доступа к данным измерений, которые предоставляются юридически 
несущественными программами, пока данные измерений не будут показаны. 

b. Приложение периодически обновляется. Соответствующая программа проверяет, 
является ли приложение видимым, пока измерение не завершено.  Обработка 
значений измерений прекращается всякий раз, когда это приложение закрыто или не 
полностью видимо. 

2a Сенсорный блок шифрует измеренные значения с помощью ключа, известного подлинному 
программному обеспечению, работающему на встроенном устройстве (его номер версии).  
Только подлинное программное обеспечение может дешифровать и использовать значения 
измерений, неаутентичные программы, входящие в средства измерения, этого не могут, 
поскольку они не знают ключ.  Для работы с ключами см. Расширение T. 

2b Перед отправкой значений измерений датчик инициирует последовательность квитирования с 
помощью юридически значимого программного обеспечения на встроенном устройстве на 
основе секретных ключей. Только если программа на встроенном устройстве взаимодействует 
правильно, сенсорный блок отправляет свои измеренные значения. Для работы с ключами см. 
Расширение Т. 
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3. Ключ, используемый в 2a/2b, выбирается и вводится в 
сенсорный блок и программное обеспечение 
встроенного устройства без повреждения пломбы. 

3. Ключ, используемый в 2a/2b, –
это хэш-код программы на 
встроенном устройстве.  
Каждый раз, когда программное 
обеспечение на универсальном 
компьютере изменяется, новый 
ключ вводится в блок датчика и 
закрепляется таким образом, 
чтобы в случае его изменения 
пломба была разрушена.  

4. Если представленные данные измерений явно не связаны с датчиком, исходный датчик 
передает свои данные вместе с уникальной идентификацией самого датчика.  Все 
представленные данные измерений предоставляются с указанием индивидуального датчика.  
Идентификация каждого датчика является юридически значимым параметром, указанным на 
корпусе датчика. 

 
 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C – D): 
Проверки, основанные на анализе исходного кода: 
 Убедитесь, что юридически значимое программное обеспечение генерирует представленную 

измерительную информацию. 
 Проверьте, являются ли достаточными и правильными предпринятые меры, чтобы 

гарантировать представление результатов измерений с помощью юридически значимого 
программного обеспечения. 
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5 Основные требования к программному обеспечению 
средств измерений, использующих универсальный 
компьютер (тип U) 

Набор специальных требований этой главы предъявляется к средствам измерений, 
использующих компьютер общего назначения, а также компонентам и составным 
частям, соответствующим Руководству 8.8 WELMEC, которые используют 
универсальные компьютеры. Требования, предъявляемые к компонентам и составным 
частям, включены, даже если они не упоминается в дальнейшем тексте. Однако 
условия, при которых компоненты и составным частям могут быть отдельно проверены 
и приняты соответствующие сертификаты, не являются частью данного Руководства. 

5.1 Техническое описание 

Измерительная система типа U обычно характеризуется следующими конфигурациями. 

Аппаратная конфигурация 

a) Модульная компьютерная система общего назначения. Компьютерная система 
может состоять из единственного компьютера, быть частью закрытой сети, например 
Ethernet, локальной сети Token-Ring или частью открытой сети, например, интернета. 

b) Поскольку система является системой общего назначения, преобразователь 
обычно является внешним по отношению к компьютерному блоку и связан с ним 
коммуникационным устройством. 

c) Кроме режима работы для задачи измерения интерфейс пользователя предлагает 
дополнительные функции, которые не находятся под законодательным контролем. 

d) Хранилище может быть фиксированным, например, на жестком диске, 
переносным, как, например, USB, или дистанционным. 

Конфигурация программного обеспечения 

a) Обычно используется операционная система. 

b) В дополнение к приложению средства измерения, в системе могут одновременно 
находиться и другие программные приложения. 

В дополнение к конфигурациям, описанным выше, приборы типа P также должны 
относится к системам типа U, если не полностью выполнены характеристики прибора 
типа P (см. подраздел 4.1). 

Готовые операционные системы и драйверы низкого уровня, поставляемые вместе с 
ними, например, видеодрайверы, драйверы принтера, драйверы дисков и т. д. не 
считаются юридически значимыми, если их части не заменены на альтернативные или 
специально запрограммированы для конкретной задачи измерения. 

Последствия для классификации риска 

Программное обеспечение приборов типа U гораздо более доступно, чем программное 
обеспечение приборов типа P. Защита целостности программного обеспечения должна 
быть улучшенной по сравнению с приборами типа P. В частности, для поддержки 
проверок целостности программного кода требуется контрольная сумма или 
эквивалентные средства. Следствием этого является то, что уровень соответствия 
«низкий» (только функциональное соответствие программного обеспечения 
технической документации исследуемого типа) не является адекватным средством 
обеспечения целостности программного обеспечения. Это означает, что класс риска C 
является наименее возможным классом риска средств измерений типа U, который 
может быть выделен.  
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5.2. Специальные требования к программному обеспечению 
средств измерения типа U 
 

Классы риска от С до Е 

U1: Документация 
В дополнение к специальной документации, требуемой для каждого дальнейшего требования, 
документация должна в основном включать: 

a. Описание юридически значимых функций программного обеспечения, значения данных и 
т.д. 

b. Описание точности алгоритмов измерения (например, алгоритм расчета цены и 
округления). 

c. Описание пользовательского интерфейса, меню и диалогов. 
d. Идентификатор программного обеспечения юридически значимого программного 

обеспечения. 
e. Перечень аппаратного обеспечения системы, например, топологическая блок-схема, тип 

компьютера(ов), тип сети 
f. Обзор конфигурации используемой операционной системы, аспектов безопасности 

используемой операционной системы, например, защита, учетные записи пользователей, 
привилегии, 

g. Руководство по эксплуатации. 
 

 
Класс риска C и D 

U2: Идентификация программного обеспечения 

Юридически значимое программное обеспечение должно быть однозначно идентифицируемо. 
Идентификатор (ы) должен быть постоянно отображаться средством измерения, быть 
представленным по команде или во время работы. 

Специальные примечания: 
1. Юридически значимые программные идентификаторы могут быть 

независимыми или входить в состав хорошо структурированных 
идентификаторов. 

2. В случае, если юридически значимый идентификатор программного 
обеспечения включен в общий идентификатор, он должен быть четко 
различимым. 

3. Юридически значимый идентификатор (ы) должен быть уникальным для 
каждого юридически значимого программного обеспечения, которым оснащено 
средство измерения. 

4. Юридически значимые идентификаторы должны быть легко представлены, не 
требуя дополнительного инструмента. 

5. Идентификация должна включать драйверы и компоненты операционных 
систем, которые были изменены или специально запрограммированы для 
юридически значимой задачи. Стандартные компоненты, используемые без 
изменений, могут быть исключены из идентификации. 

6. Если юридически значимые функции и учетная запись задачи измерения 
защищены конкретной конфигурацией операционной системы, 
соответствующие файлы конфигурации должны иметь собственный 
идентификатор. 

7. Юридически значимые идентификаторы программного обеспечения являются 
типоспецифичными параметрами и должны быть защищены как таковые (см. 
U5 и U6).  Если идентификаторы не связаны неразрывно с самим 
программным обеспечением, требуются другие средства защиты. 

8. Идентификатор(ы) должен отображаться постоянно, по команде или при 
запуске. 

Требуемая документация: 

Документация должна содержать список идентификаторов программного обеспечения и описывать, 
как они создаются, как они защищены, как они представлены и, если возможно, как они 
структурированы, чтобы различать юридически значимые идентификаторы и другие. 

 
 



WELMEC 7.2: 2019 

30 

 

 

Руководство по валидации: 

Проверки, основанные на документации: 

 Проверьте, указаны ли в документации юридически значимые идентификаторы программного 
обеспечения. 

 Проверьте, четко ли описано программное обеспечение, выполняющее юридически значимые 
задачи, чтобы можно было воспроизвести, какая часть программного обеспечения покрыта 
каким идентификатором программного обеспечения. 

 Изучите описание генерирования и визуализации идентификаторов. 

 Проверьте, есть ли модифицированные или самостоятельно разработанные компоненты 
операционной системы и, если да, включены ли они в идентификацию. 

 Если программное обеспечение для измерительных функций защищено определенной 
конфигурацией операционной системы, проверьте, имеют ли соответствующие файлы 
конфигурации собственный идентификатор(ы). 

 Проверьте, являются ли все юридически значимые идентификаторы программного обеспечения 
уникальными. 

Функциональные проверки: 

 Идентификаторы программного обеспечения могут быть визуализированы, как описано в 
документации. 

 Представленные идентификаторы идентичны идентификаторам, приведенным в 
документации. 

 Юридически значимые идентификаторы отличаются от других идентификаторов. 

Пример приемлемого решения: 
a) контрольная сумма всего кода 
b) строка, дополненная номером версии, 
c) любая строка цифр, букв, других символов, 
d)  

Если производитель выбирает смешанный идентификатор для юридически значимого и 
юридически несущественного программного обеспечения, простое решение, которое позволяет 
различать идентификаторы, подразумевает заполнение сертификатов проверки типа, например,  
«Abc1.xx» с «abc1» для юридически значимого программного обеспечения и «xx» в качестве 
заполнения для юридически несущественного программного обеспечения.  

 

Дополнения для класса риска E 

Требуемая документация 
Идентична классам риска C и D. 

Руководство по валидации 
Идентична классам риска C и D. 

 
 

Класс риска C Класс риска D 

U3: Влияние через интерфейсы пользователя 
Команды, введенные через интерфейсы пользователя, не должны оказывать недопустимое 
влияние на юридически значимое программное обеспечение, специфичные для устройства 
параметры и данные измерений. 

Специальные примечания: 
1. Должно быть однозначное назначение каждой команды для инициирования функции или 

изменения данных. 
2. Команды, которые не задокументированы, не должны влиять на юридически значимые 

функции, специфичные для устройства параметры и данные измерений. 
3. Соответствующие части программного обеспечения, которые интерпретируют команды, 

считаются юридически значимым программным обеспечением. 
4. В частности, функции операционной системы, предлагаемые в интерфейсе пользователя, не 

должны влиять на юридически значимое программное обеспечение, специфичные для 
устройства параметры и данные измерений, включая конфигурацию операционной системы 
или другие средства для их защиты. 

 
 

÷ 

5. Пользовательская оболочка должна быть 
закрытой, то есть пользователь не должен 
быть способен загружать программы, 
писать программы или выполнять команды 
для операционной системы. 
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Требуемая документация: 
Если средство измерения способно принимать 
команды, документация должна включать: 
 Описание команд и их влияние на 

юридически значимое программное 
обеспечение, специфичные для устройства 
параметры и данные измерений. 

 Описание того, как юридически значимое 
программное обеспечение, специфичные для 
устройства параметры и данные измерений 
защищены от воздействия других входов.  

 В частности, описание того, как юридически 
значимое программное обеспечение, 
специфичные для устройства параметры и 
данные измерений защищены от функций 
операционной системы, предлагаемых 
пользователю. 

Требуемая документация (в дополнение к 
документации, необходимой для класса риска 
C): 
 Описание средств защиты от других входов, 

включая функции операционной системы, 
предлагаемые пользователю. 

 

Руководство по валидации: 
Проверки, основанные на документации: 
 Убедитесь, что задокументированные 

команды являются допустимыми, т.е. имеют 
ли они допустимое влияние на юридически 
значимое программное обеспечение, 
специфичные для устройства параметры и 
данные измерений). 

 Проверьте меры защиты от влияния других 
команд. 

 В частности, проверьте меры защиты от 
влияний функций операционной системы, 
предлагаемых пользователю. 

Функциональные проверки: 
 Проведите практические испытания 

(выборочные проверки) с 
документированными командами. 

 Проверьте, есть ли недокументированные 
команды. 

Руководство по валидации (в дополнение к 
руководству для класса риска C): 

Проверки, основанные на документации: 
 Проверьте, соответствуют ли предпринятые 

меры и протоколы испытаний высокому 
уровню защиты. 

 

Пример приемлемого решения: 

• Модуль в юридически значимом 
программном обеспечении 
отфильтровывает недопустимые команды. 
Только этот модуль воспринимает команды, 
и отсутствуют какие-либо пути его обхода. 
Любой ложный ввод блокируется. 

Пример приемлемого решения: 

• Для использования измерительной системы 
настраивается только учетная запись с 
ограниченными разрешениями. Доступ к 
учетной записи администратора заблокирован в 
соответствии с U6. 

 

Дополнения для класса риска E 

Требуемая документация (Требования к документации) (в дополнение к документации, 
необходимой для класса риска D): 
Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 
 Проверьте конфигурацию программного обеспечения, однозначно ли определен в юридически 

значимом программном обеспечении поток данных, относящихся к командам, и можно ли это 
проверить. 

 Поиск недопустимого потока данных из интерфейса пользователя в защищаемые домены. 
 Проверьте с помощью специальных инструментов или вручную, что команды декодируются 

правильно. 
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Класс риска C Класс риска D 

U4: Влияние через интерфейсы связи  

Ввод команд через интерфейсы связи устройства не должен недопустимо влиять на 
юридически значимое программное обеспечение, специфичные для устройства параметры и 
данные измерений. 

Специальные примечания: 
1. Должно быть однозначное назначение каждой команды для инициирования функции или 

изменения данных. 
2. Команды, которые не задокументированы, не должны влиять на юридически значимые 

функции, специфичные для устройства параметры и данные измерений. 
3. Соответствующие части программного обеспечения, которые интерпретируют команды, 

считаются юридически значимым программным обеспечением. 
4. Интерфейсы, которые допускают команды с недопустимым воздействием на юридически 

значимое программное обеспечение, специфичные для устройства параметры и данные 
измерений, должны быть запечатаны или защищены другим подходящим способом.  Это также 
относится к интерфейсам, которые не могут быть полностью оценены. 

5. Это специальное требование не распространяется на загрузку программного обеспечения в 
соответствии с Расширением D. 

Примечание: если операционная система допускает дистанционное управление или удаленный доступ, 
требования U3 соответственно применяются к интерфейсу связи и подключенному удаленному терминалу. 

Требуемая документация: 

Если средство измерения имеет интерфейс, документация должна включать: 

 Описание команд и их влияние на юридически значимое программное обеспечение, 
специфичные параметры устройства и данные измерений. 

 Описание того, как юридически значимое программное обеспечение, специфичные для 
устройства параметры и данные измерений защищены от воздействия других входов. 

 

Руководство по валидации: 
Проверки, основанные на документации: 
 Убедитесь, что задокументированные команды являются допустимыми, т.е. что они обладают 

допустимым влиянием на юридически значимое программное обеспечение, специфичные для 
устройства параметры и данные измерений. 

 Проверьте меры защиты от влияния других команд. 
Функциональные проверки: 
 Проведите практические испытания (выборочные проверки) с использованием периферийного 

оборудования. 
 

Пример приемлемого решения: 

Существует программный модуль, который получает и интерпретирует команды с интерфейса. 
Этот модуль относится к юридически значимому программному обеспечению. Он пересылает 
только разрешенные команды другим юридически значимым программным модулям. Все 
неизвестные или недопустимые команды отклоняются и не влияют на юридически значимое 
программное обеспечение, специфичные для устройства параметры и данные измерений. 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C – D): 

Проверки, основанные на анализе исходного кода: 
 Проверьте конфигурацию программного обеспечения, однозначно ли определен в юридически 

значимом программном обеспечении поток данных, относящихся к командам, и может ли он 
меняться. 

 Поиск недопустимого потока данных из интерфейса в защищаемые домены. 
 Проверьте с помощью специальных инструментов или вручную, что команды декодируются 

правильно. 
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Класс риска C Класс риска D 

U5: Защита от случайных или непреднамеренных изменений 

Юридически значимые параметры программного обеспечения и специфичные для устройства 
параметры должны быть защищены от случайных или непреднамеренных изменений. 

Специальные примечания: 

1. Программное обеспечение должно быть способно обнаруживать изменения, вызванные 
физическими воздействиями (электромагнитные помехи, температура, вибрация и т.д.). 

2. Должны быть реализованы средства для защиты от непреднамеренного неправильного 
использования интерфейсов пользователя. 

3. Случайное изменение юридически значимого программного обеспечения и специфичных для 
устройства параметров должно периодически проверяться путем расчета контрольной суммы 
(сумм) и автоматического сравнения их с внесенным номинальным значением (и).  Если 
сравнение не выполняется, необходимы реакции, адекватные для средства измерения 
(остановка измерения, индикация данных измерения, возможные рекомендации см. в главе 
10). 

Возможны альтернативные методы, если они могут идентифицировать статус изменения 
программного обеспечения. 

4. Если операционная система позволяет это, рекомендуется удалить все права пользователя по 
удалению, перемещению или изменению юридически значимого программного обеспечения, а 
доступ контролировать с помощью служебных программ. 

5. Рекомендуется контроль доступа к юридически значимому программному обеспечению с 
помощью паролей, а также использование механизмов только для чтения.  Системный 
администратор должен восстанавливать права только при необходимости. 

Требуемая документация: 

• Описание мер, предпринятых для обнаружения и защиты юридически значимого 
программного обеспечения и специфичных для устройства параметров от непреднамеренных 
изменений. 

• Описание метода контрольной суммы и реакций в случае несоответствия. 

• Описание того, как и где хранятся номинальные контрольные суммы или альтернативные 
признаки статуса изменения. 

 

Руководство по валидации: 

Проверки, основанные на документации: 
 Убедитесь, что меры против непреднамеренных изменений описаны и соответствуют описанию. 
 Убедитесь, что контрольные суммы содержат юридически значимое программное обеспечение. 
 Проверьте правильность методов вычисления контрольной суммы, сравнения и реакций в 

случае несоответствия. 

 

Пример приемлемого решения: 
 Неправильное использование операционной системы, перезапись или удаление хранимых 

данных и программ: в полной мере используются права на защиту или конфиденциальность, 
предоставляемые операционной системой или языком программирования. 

 Случайное изменение юридически значимого программного обеспечения проверяется путем 
вычисления контрольной суммы по всему соответствующему коду, сравнения его с 
номинальным значением и запуска соответствующих действий, если код был изменен. 

 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C – D): 

Проверки, основанные на анализе исходного кода: 
 Проверьте, являются ли достаточными предпринятые меры для обнаружения изменений 

(дефектов). 
 Проверьте, все ли части юридически значимого программного обеспечения охвачены 

контрольной суммой. 
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Класс риска C Класс риска D 

U6: Защита от недопустимых преднамеренных изменений 

Юридически значимое программное обеспечение и данные измерений должны быть защищены 
от недопустимой преднамеренной модификации или замены. 

Специальные примечания: 

1. Запоминающее устройство, на котором хранится юридически значимое программное 
обеспечение, файлы конфигурации и специфичные для устройства параметры, должно быть 
защищено от физического изменения. 

2. Контрольная сумма или альтернативный метод с тем же уровнем требований должны быть 
предоставлены для поддержки обнаружения модификаций программного обеспечения.  
Рассчитанная контрольная сумма или альтернативная индикация модификации программного 
обеспечения должны быть представлены по команде в целях контроля. 

3. Контрольная сумма или альтернативная индикация рассчитывается юридически значимым 
программным обеспечением. Программное обеспечение, которое организует генерацию 
контрольных сумм или альтернативную индикацию, является частью юридически значимого 
программного обеспечения. 

4. Должны быть предприняты меры для защиты юридически значимого программного 
обеспечения от изменения или замены другим программным обеспечением с использованием 
средств защиты операционной системы. 

5. Части и функции операционной системы, которые обеспечивают защиту юридически значимого 
программного обеспечения, также должны рассматриваться как юридически значимое 
программное обеспечение и должны быть защищены соответствующим образом. Это 
специальное требование не распространяется на загрузку программного обеспечения в 
соответствии с Расширением D. 

6. Если используется контрольная сумма, алгоритм должен иметь длину ключа не менее 4 
байтов; 

 7. Как правило, универсальный компьютер можно 
использовать только в том случае, если для 
поддержки защиты можно использовать 
дополнительное оборудование. 

8. В отношении алгоритмов и минимальной 
длины ключей должны учитываться требования 
или рекомендации национальных и 
международных институтов, отвечающих за 
безопасность данных. 

Требуемая документация: 

• Описание мер, предпринятых для защиты программного обеспечения и специфичных для 
устройства параметров, в частности метода расчета контрольной суммы и номинальных 
контрольных сумм или альтернативных методов с соответствующей номинальной индикацией. 

• Описание методов защиты хранилищ данных от обмена, если применимо. 

• Описание используемых функций защиты операционной системы. 

• Описание, как представляется контрольная сумма или альтернативная индикация 

Руководство по валидации: 

Проверки, основанные на документации 

• Убедитесь, что контрольная сумма (ы) или альтернативная индикация (и) составляют 

юридически значимое программное обеспечение. 

• Убедитесь, что меры, принятые для предотвращения изменения или замены юридически 

значимого программного обеспечения с использованием операционной системы, являются 

адекватными. 

• Убедитесь, что функции операционной системы, используемые для защиты юридически 

значимого программного обеспечения, являются частью юридически значимого программного 

обеспечения и защищены соответствующим образом. 

• Убедитесь, что устройства хранения данных защищены от физического изменения, если 

применимо 

Функциональные проверки 

• Организуйте расчет контрольных сумм или альтернативных индикаций и сравните их с 

номинальными значениями. 
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 Проверки, основанные на документации: 

• Проверьте, соответствуют ли предпринятые 

меры требуемому уровню техники для 

высокого уровня защиты. 

 

 

Примеры приемлемых решений: 

1. Код программы защищен контрольными 
суммами. Программа вычисляет собственную 
контрольную сумму и сравнивает ее с 
требуемым значением, которое скрыто в 
исполняемом коде. В случае сбоя 
самопроверки программа блокируется. 
Используется контрольная сумма CRC-32 с 
секретным начальным вектором (скрытым в 
исполняемом коде). Доступ к учетной записи 
администратора заблокирован автоматически 
сгенерированным случайным паролем, 
который никому не известен. Изменение 
юридически значимой конфигурации 
возможно только при настройке новой 
операционной системы. Обход защитных 
средств операционной системы путем прямой 
записи в хранилища данных или физической 
замены исключается пломбированием. 

2. Несанкционированное использование 
юридически значимого программного 
обеспечения блокируется контролем доступа 
или персональными атрибутами защиты 
операционной системы. Уровень 
администратора этих систем защищен 
пломбированием или аналогичными 
средствами.  

Пример приемлемого решения: 
 Код программы защищен хранением 

юридически значимого программного 
обеспечения в специальном сменном 
модуле, который опломбирован. 
Специальный сменный модуль включает в 
себя память, предназначенную только для 
чтения и микроконтроллер. 

 

Дополнения для класса риска E 

Требуемая документация (Требования к документации) (в дополнение к документации, 
необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству, требуемому для класса риска D): 

Проверки, основанные на анализе исходного кода: 
 Проверьте связь с дополнительным защитным аппаратным обеспечением. 
 Проверьте, что обнаруживаются изменения юридически значимого программного обеспечения. 

 

 
Класс риска C Класс риска D 

U7: Защита параметров 

Специфичные для устройства параметры должны быть защищены от недопустимой 

модификации. 

Специальные примечания: 
1. Поскольку настраиваемые специфичные для устройства параметры могут быть изменены с 

помощью простых инструментов на универсальных компьютерах, они должны храниться в 
защищенном оборудовании, например в соответствующем датчике. 

Требуемая документация: 

В документации должны быть описаны специфичные для устройства параметры, могут ли они 
быть установлены и как они установлены, а также как они защищены. 
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Руководство по валидации: 

Проверки, основанные на документации: 

 Проверьте, что изменение или настройка специфичных для устройства параметров 
невозможна после установки. 

 Проверьте, что все соответствующие параметры защищены. 

Пример приемлемого решения: 
 Специфичные для устройства параметры, подлежащие защите, хранятся на сменном 

устройстве, которое опечатывается для предотвращения изъятия, или непосредственно на 
блоке датчика. Запись параметров блокируется путем опечатывания перезаписывающего 
переключателя в отключенном состоянии. 

 Незащищаемые настраиваемые параметры хранятся в стандартной памяти универсального 
компьютера. 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C – D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли достаточными предпринятые меры по защите параметров. 

 
Класс риска C Класс риска D 

U8: Аутентификация представленных данных измерений 

Подлинность представленных данных измерений должна быть гарантирована. 

Специальные примечания: 

1. Представленные данные измерений считаются подлинными, если они выданы из юридически 
значимого программного обеспечения. 

2. Не должно быть возможности мошенническим образом симулировать (подделывать) 
юридически значимое программное обеспечение для представления данных измерений с 
использованием возможностей операционной системы или других легко доступных и 
управляемых инструментов. 

3. Представленные данные измерений должны быть понятными и четко отличимыми от другой 
юридически несущественной информации. При необходимости должно быть дано 
дополнительное объяснение. 

4. Если невозможно реализовать полную защиту с помощью возможностей операционной 
системы, техническими средствами должно быть обеспечено, чтобы на универсальном 
компьютере только юридически значимое программное обеспечение могло выполнять 
юридически значимые функции (например, датчик должен работать только вместе с 
юридически значимой программой индикации на универсальном компьютере). 

5. Если источник представленных данных измерений (например, датчик) не является явно 
идентифицируемым или проверяемым (например, если имеется более одного датчика или 
если датчик подключен дистанционно), средство измерения должно предоставить 
идентификацию соответствующего источника. Уникальный идентификатор утвержденного 
источника данных является юридически значимым параметром, охватываемым P6 / U6 или P7 
/ U7. В зависимости от типа канала передачи данных может применяться Расширение T. 

Требуемая документация (Требования к документации): 

В документации должно быть описано, как гарантируется подлинность данных измерений. 

Руководство по валидации: 

Проверки, основанные на документации: 

 Проверьте, что представленные данные измерений генерируются юридически значимым 
программным обеспечением. 

 Проверьте, что представление данных измерений может выполняться только юридически 
значимым программным обеспечением. 

 Если источник представленных данных измерений не является явно идентифицируемым или 
проверяемым, убедитесь, что источник этих данных идентифицирован и указан юридически 
значимым программным обеспечением. 

Функциональные проверки: 

 Проверьте с помощью визуального контроля, легко ли отличается представление данных 
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измерений от другой информации, которая также может быть представлена. 

 Если применимо, проверьте посредством визуального контроля, что представленные данные 
измерений правильно связаны с соответствующим источником. 

Примеры приемлемых решений: 

1. Юридически значимое программное обеспечение показывает данные измерений в окне, 
которое всегда расположено сверху. Юридически несущественное программное обеспечение 
не имеет доступа к данным измерений, пока они не будут представлены. 

2а Блок датчика шифрует измеренные значения с помощью ключа, известного подлинному 
программному обеспечению, запускаемому на универсальном компьютере (например, его 
номер версии). Только подлинное программное обеспечение может дешифровать и 
использовать значения измерений, неаутентичные программы на универсальном компьютере 
не могут этого делать, поскольку они не знают ключ. Для работы с ключом см. Расширение T. 

2 b Перед отправкой измеренных значений датчик инициирует процесс подтверждения связи с  
юридически значимым программным обеспечением на универсальном компьютере, 
основанный на секретных ключах. Только если программа на универсальном компьютере 
обеспечивает связь корректно, блок датчика отправляет измеренные значения. Для работы с 
ключом см. Расширение T. 

3. Ключ, используемый в 2a / 2b, выбирается и вводится в 
блок датчика и программное обеспечение на универсальном 
компьютере без нарушения пломбы. 

3. Ключ, используемый в 2a / 2b, - 
это хэш-код программы на 
универсальном компьютере. 
Каждый раз, когда программное 
обеспечение на универсальном 
компьютере изменяется, в блок 
датчика вводится новый ключ и 
устанавливается таким 
образом, чтобы в случае его 
замены пломба была 
нарушена. 

4. Если представленные данные измерений неявно связаны с датчиком, исходный датчик 
передает свои данные вместе с уникальной идентификацией самого датчика. Все 
представленные данные измерений имеют идентификацию с указанием индивидуального 
датчика. Идентификация каждого датчика является юридически значимым параметром, 
указанным на корпусе датчика. 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска C – D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска C – D): 

Проверки, основанные на анализе исходного кода: 
 Проверьте, что юридически значимое программное обеспечение генерирует представленные 

данные измерений. 
 Проверьте, все ли предпринятые меры являются достаточными и корректными, чтобы 

гарантировать представление результатов измерений с помощью юридически значимого 
программного обеспечения. 

 
Классы риска от С до Е 

U9: Влияние другого программного обеспечения 
Юридически значимое программное обеспечение должно быть разработано таким образом, 
чтобы другое программное обеспечение не оказывало на него недопустимого влияния. 

Специальные примечания: 
1. Это требование подразумевает разделение программного обеспечения на юридически 

значимое и юридически несущественное программное обеспечение с учетом современного 
уровня разработки программного обеспечения для модульных или объектно-ориентированных 
концепций. Должно соблюдаться Расширение S. Это стандартный случай для универсальных 
компьютеров. 

Требуемая документация: 
Смотрите Расширение S. 

Руководство по валидации: 
Смотрите Расширение S. 

Пример возможного решения: 
Смотрите Расширение S. 
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6 Расширение L: Долгосрочное хранение данных измерений 

Специальные требования этой главы применяются только в том случае, если 
предусмотрено долгосрочное хранение данных измерений. Они являются дополнением 
к специальным требованиям для встроенного программного обеспечения 
специализированных средств измерений (требования типа P) и для программного 
обеспечения средств измерений, использующих универсальный компьютер (требования 
типа U).  

Долгосрочное хранение включает время от момента физического завершения процесса 
измерения до момента времени, когда все процессы, которые должны выполняться 
юридически значимым программным обеспечением, завершены. С этого момента они 
также могут применяться и к накопителю для долгосрочного хранения данных. 

 

6.1 Техническое описание 

Существует три различные технические конфигурации для долгосрочного хранения, 
приведенные в таблице 6.1. Для специализированных средств измерений типичен 
вариант встроенного накопителя: здесь хранилище является частью метрологически 
необходимого аппаратного и программного обеспечения. Для средств измерений, 
использующих универсальный компьютер, типичен другой вариант: использование уже 
существующих ресурсов, например жестких дисков. Третий вариант – это съемное 
хранилище: здесь хранилище может быть извлечено из средства измерения, которое 
может быть либо специализированным средством измерений, либо универсальным 
компьютером, а также взято в каком-либо другом месте. Когда данные извлекаются из 
съемного хранилища для юридически значимых целей, например, визуализация, печать 
билетов и т. д., устройство для извлечения должно быть предметом законодательного 
(метрологического) контроля. 

 

А) Интегрированное (Встроенное) хранилище 

Простое устройство специального назначения, у которого нет доступа для 
использования внешними инструментами для правки или изменения данных, 
интегрированное хранилище для данных измерений или параметров, например, 
оперативная память, флеш-память, жесткий диск.  

B) Накопитель для универсального компьютера 

Универсальный компьютер, графический интерфейс пользователя, 
многофункциональная операционная система, выполняющая параллельно 
задачи, являющиеся и не являющиеся предметом законодательного 
(метрологического) контроля, хранилище может быть извлечено из устройства или 
содержимое может быть скопировано в любое место внутри или снаружи 
компьютера. 

C) Съемное или удаленное (внешнее) хранилище 

Произвольное базовое устройство (устройство специального назначения или 
использующее универсальный компьютер), накопитель может быть изъят из 
устройства. Это могут быть, например, USB-накопитель, флэш-карты или 
удаленные базы данных, подключенные по сети. 

 

Таблица 6-1: Техническое описание долгосрочных накопителей 
 

Классификация может быть уменьшена для отдельных видов средств измерений при 
наличии заключения ответственных рабочих групп WELMEC, см. главу 10. 
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6.2 Специальные требования к программному обеспечению 
для долгосрочного хранения 
 

Класс риска B Класс риска C Класс риска D 

L1 Полнота сохраняемых данных измерений 

Сохраняемые данные измерений должны сопровождаться всей соответствующей информацией, 
необходимой для юридически значимых целей. 

Специальные примечания: 

1. Сохраняемые данные измерений должны прослеживаться до измерения, которое сгенерировало 
данные. 

2. Сохраняемые данные измерений должны быть достаточными для проверки счетов. 

3. Вид необходимой информации может зависеть от типа средства измерения. 

4. Предпосылкой для соблюдения этого специального требования является идентификация каждого 
сохраненяемого набора данных. 

Требуемая документация: 

Описание всех полей массива данных. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, содержится ли в наборе данных вся информация, необходимая для юридически 
значимых целей. 

Пример приемлемого решения: 
 Юридически и метрологически полный набор данных включает в себя следующие поля: 

 Измеренные значения с корректным разрешением 
 единица измерения 
 цена за единицу или общая стоимость (если применимо) 
 дата и время измерения (если применимо) 
 идентификатор средства измерения 
 место измерения (если применимо) 

 Данные хранятся с тем же разрешением, значениями, единицами измерения и т.д., что и в 
выводимой или напечатанной накладной. 

 

 
 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения, которое генерирует наборы 
данных для хранения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

 Проверьте правильность построения наборов данных. 
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Класс риска B Класс риска C Класс риска D 

L2: Защита от случайных или непреднамеренных изменений 

Сохраненные данные измерений должны быть защищены от случайных и непреднамеренных 
изменений. 

Специальные примечания: 

1. Сохраняемые данные должны быть способны обнаруживать случайные изменения данных, 
вызванные физическими воздействиями (электромагнитные помехи, температура, 
вибрация и т.д.). 

2. Должны быть предусмотрены средства защиты от непреднамеренного изменения или 
удаления данных измерений. 

Требуемая документация: 

Описание мер защиты. 

Руководство по валидации: 

Проверки, основанные на документации: 

 Убедитесь, что реализован метод для обнаружения случайных изменений данных. 

 Убедитесь, что метод охватывает всю информацию. 

 Убедитесь, что перезапись данных не может произойти до конца предусмотренного периода 
хранения данных. 

 Убедитесь, что пользователю выдается предупреждение, если он собирается изменить или 
удалить файлы данных измерений. 

Функциональные проверки: 

 Проверьте путем практической выборочной проверки, что перед изменением / удалением данных 
измерений выдается предупреждение, если изменение / удаление вообще возможно. 

Пример приемлемого решения: 
 Сохраненные данные измерений сопровождаются дополнительной избыточной информацией, 

позволяющей программному обеспечению получать, оценивать и выводить данные (см. L6) 
 Чтобы обнаружить изменения данных вследствие физических эффектов, рассчитывается 

контрольная сумма по всему набору данных по алгоритму CRC-16 и выводится в массив данных 
для сохранения.  
Примечание. Алгоритм не является секретным, и, в отличие от требования L3, не являются ни начальным 
вектором регистра CRC, ни образующим полиномом, то есть делителем в алгоритме. Начальный вектор и 
образующий полином известны обеим программам, которые создают и проверяют контрольные суммы. 

• Файлы данных измерений / счетов защищены прикреплением автоматической отметки даты 
создания и флажка или метки, указывающей, были ли счета оплачены / не оплачены. Сервисная 
программа (утилита) может только перемещать / удалять файлы в том случае, если счета были 
оплачены или устарели. 

• Данные измерений не удаляются без предварительного разрешения, например, диалоговое 
сообщение или «окно» задают вопрос о подтверждении удаления. 

• Автоматическая перезапись данных измерений допускается, если имеется достаточная защита 
записей, подлежащих сохранению. Параметр, определяющий количество дней до удаления 
данных измерений, устанавливается и защищается при вводе в эксплуатацию в соответствии с 
потребностями пользователя и размером хранилища данных. Инструмент останавливается, 
если память заполнена, и все записи недостаточно стары для перезаписи. В этом случае 
выполняется ручное удаление (с предварительной авторизацией). 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения, обеспечивающего защиту 
хранимых данных. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли достаточными и правильно реализованными предпринятые меры по 
защите сохраняемых данных 
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Класс риска B Класс риска C Класс риска D 

L3: Целостность данных 

Сохраняемые данные измерений должны быть защищены от преднамеренных изменений. 

Специальные примечания: 

1. Сохраняемые данные в интегрированных накопителях, в целом, защищены аппаратными 
средствами.  Никакой дополнительной защиты программного обеспечения не требуется. 

2. Защита должна применяться против преднамеренных изменений, осуществляемых легко 
доступными и управляемыми программными средствами. 

3. Сохраняемые данные должны сопровождаться дополнительной избыточной информацией, 
позволяющей программному обеспечению извлекать, оценивать и выводить информацию или 
иным образом обрабатывать данные для проверки целостности данных. 

 4. Защита должна также применяться против 

преднамеренных изменений, осуществляемых 

специальными сложными программными 

средствами. 

5. Что касается алгоритмов и минимальной 

длины ключей, необходимо принимать во 

внимание требования или рекомендации 

национальных и международных институтов, 

отвечающих за безопасность данных. 

6. Даже если алгоритм и ключ соответствуют 

высокому уровню, техническое решение со 

стандартным персональным компьютером не 

может реализовать этот уровень защиты, так 

как нет соответствующих средств защиты для 

программ, участвующих в признании или 

проверке набора данных (см. базовое 

руководство U для универсальных 

компьютеров, комментарии к требованиям U6-

класс риска D). 

Требуемая документация: 

Должен быть задокументирован метод реализации защиты и маркировки поврежденных данных. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Если используется контрольная сумма 
или цифровая подпись: 

Убедитесь, что контрольная сумма или 
подпись генерируются по всему набору 
данных. 

Проверьте, что юридически значимое 
программное обеспечение, которое 
считывает данные и вычисляет 
контрольную сумму или расшифровывает 
подпись, действительно сравнивает 
вычисленные и номинальные значения. 

• Убедитесь, что секретные данные 
(например, ключ исходного значения, 
если он используется) хранятся в секрете 
от несанкционированного доступа с 
помощью простых инструментов. 

Руководство по валидации (в дополнение к 
руководству по классам риска B и C): 

Проверки, основанные на документации: 

• Проверьте, соответствуют ли 
предпринятые меры требуемому уровню 
техники для высокого уровня защиты. 

Пример приемлемого (возможного) решения: 

Сохраняемые данные защищены CRC-16. 

Пример приемлемого (возможного) решения: 

Сохраняемые данные защищены 
криптографической подписью 

Дополнения для класса риска E 

Требуемая документация (Требования к документации) (в дополнение к документации, 
необходимой для классов риска от B до D): 

Исходный код юридически значимого программного обеспечения, который реализует целостность 
хранимых данных. 
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Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли достаточными и правильно реализованными меры, предпринятые 
для обеспечения целостности 

 
Класс риска B Класс риска C Класс риска D 

L4 Прослеживаемость сохраняемых данных измерений 

Сохраняемые данные измерений должны быть прослеживаемы до измерения и средства 
измерения, которое их генерировало. 

Специальные примечания: 

1. Прослеживаемость требует правильного назначения (связывания) данных измерения с 
измерением, которое сгенерировало данные. 

2. Прослеживаемость требует правильного назначения (связывания) данных измерений с 
средством измерения, которое их сгенерировало. 

3. Прослеживаемость к измерениям предполагает идентификацию измерений. 

4. Прослеживаемость к средству измерения предполагает идентификацию средства измерения. 

Требуемая документация: 

Описание метода, используемого для обеспечения подлинности. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте правильность связи между каждым 
измеренным значением и соответствующим измерением. 

• Если используется контрольная сумма или подпись, 
убедитесь, что контрольная сумма или подпись 
генерируется для всего набора данных. 

• Убедитесь, что секретные данные (например, ключ 
начального значения, если он используется) хранятся в 
секрете от несанкционированного доступа с помощью 
простых инструментов. 

Функциональные проверки: 

• Проверьте, идентичны ли соответствующие 
сохраненные данные и данные, напечатанные в паспорте 
или счете. 

• Убедитесь, что в паспорте есть информация о том, 
что измеренные значения сопоставимы с эталонными 
данными на средстве хранения, подлежащему 
законодательному контролю.  

Руководство по валидации (в 

дополнение к руководству по классам 

риска B и C): 

Проверки, основанные на  
документации: 

• Проверьте, соответствуют ли 

принятые меры требуемому уровню 

техники для высокого уровня защиты. 

Пример приемлемого решения: 

Сохраняемые данные измерений содержат следующие 
поля данных: 

• Уникальный (последовательный) 
идентификационный номер и идентификация 
средства измерения, которое сгенерировало 
значение. Подпись, которая используется для 
обеспечения целостности данных, может 
одновременно использоваться для обеспечения 
прослеживаемости. 

• Время, когда было выполнено измерение (отметка 
времени) и идентификация средства измерения, 
которое сгенерировало значение. 

Примечание: В паспорте может быть указано, что 
измеренные значения могут быть сопоставимы с 
эталонными (референтными) данными на средстве 
хранения, подлежащем законодательному контролю. 
Назначение демонстрируется путем сравнения 
идентификационного номера или отметки времени, 
напечатанной в накладной, с номером в наборе 
сохраненных данных. 

Пример приемлемого решения: 
В дополнение к приемлемому 
(возможному) решению для классов 
риска B и C, происхождение 
сертификатов, используемых для 
признания данных измерений, 
проверяется с помощью PKI. 
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Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код, который генерирует наборы данных для хранения и реализует аутентификацию 

Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, правильно ли построены наборы данных и надежно ли они аутентифицированы. 

 
Класс риска B Класс риска C Класс риска D 

L5: Конфиденциальность ключей 

Ключи и связанная с ними информация должны обрабатываться как данные измерений и должны 
быть засекречены и защищены от раскрытия (компрометации). 

Специальные примечания: 

1. Это требование применяется только в том случае, если секретный ключ вообще используется. 

2. Это требование относится только к хранилищам данных измерений, которые находятся вне 
средства измерения или реализованы на универсальных компьютерах.  

3. Если доступ к секретным ключам предотвращается аппаратными средствами, дополнительные 
средства защиты программного обеспечения не требуются. 

4. Защита должна применяться против преднамеренных изменений, осуществляемых легко 
доступными и управляемыми программными средствами. 

5. Если вместо алгоритма подписи используется алгоритм контрольной суммы, то в роли ключа 
выступает исходный вектор или образующий полином. 

 6. Защита также применяется против 
преднамеренных изменений, 
осуществляемых специальными 
сложными программными средствами. 

7. Что касается алгоритмов и 
минимальной длины ключей, 
необходимо принимать во внимание 
требования или рекомендации 
национальных и международных 
институтов, отвечающих за 
безопасность данных. 

8. Техническое решение со стандартным 
персональным компьютером было бы 
недостаточным для обеспечения 
высокого уровня защиты, если бы не 
было подходящих аппаратных средств 
защиты для ключа и других секретных 
данных (см. базовое руководство для 
универсальных компьютеров U6). 

Требуемая документация: 

Описание процедуры управления ключами и мер для содержания ключей и связанной с этим 
секретной информации. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Убедитесь, что секретная информация не 
может быть взломана. 

Руководство по валидации (в 
дополнение к руководству по классам 
риска B и C): 

Проверки, основанные на документации: 

• Проверьте, соответствуют ли 
принятые меры требуемому уровню 
техники для высокого уровня 
защиты. 
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Пример приемлемого решения: 

Секретный ключ и связанная с ним информация 
хранятся в бинарном формате в исполняемом коде 
юридически значимого программного обеспечения. 
Системное программное обеспечение не предлагает 
никаких функций для просмотра или редактирования 
этих данных. 

Пример приемлемого решения: 

Секретный ключ хранится в той части 
аппаратного обеспечения, которая может 
быть физически опечатана. Программное 
обеспечение не предлагает никаких 
функций для просмотра или 
редактирования этих данных. 

• Открытый ключ хранилища  
подлежит законодательному  
контролю, проводимому 
аккредитованным Центром доверия 
(Trust Centre). 

• Открытый ключ средства измерений 
возможно считывать 
непосредственно со средства 
измерения, являющегося 
предметом законодательного 
контроля и генерирующего 
соответствующий набор данных. 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код, который реализует процедуру управление ключами. 

Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, соответствуют ли принятые меры процедуре управления ключами. 

 
Класс риска B Класс риска C Класс риска D 

L6: Поиск, проверка и индикация сохраняемых данных измерений 

Должно существовать юридически значимое программное обеспечение для считывания, проверки 
и индикации сохраненяемых данных измерений. 

Специальные примечания: 

1. Программное обеспечение должно иметь возможность представлять данные измерений, 
хранящиеся вместе с соответствующей информацией (см. L1). 

2. Извлеченные данные должны быть проверены. 

3. Отображаемые или распечатанные данные измерений должны указывать на возможное 
нарушение прослеживаемости и целостности. 

Требуемая документация: 

• Описание функций поискового программного обеспечения. 

• Описание, как отображаются поврежденные данные. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, что поисковое программное обеспечение имеет необходимые возможности 

Функциональные проверки: 

• Выполните выборочные проверки, чтобы убедиться, что поиск предоставляет всю 
необходимую информацию. 

Пример приемлемого решения: 

Целостность и прослеживаемость хранимых данных измерений обеспечивается цифровой 
подписью, охватывающей все поля данных. Если проверка цифровой подписи не удалась, данные 
измерений будут указаны как недействительные, в противном случае они будут распечатаны. 

 
 
 
 
 



WELMEC 7.2: 2019 

45 

 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код поискового программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли меры, принятые для поиска, проверки цифровых подписей и т. д. 
уместными и правильными. 

 
Класс риска B Класс риска C Класс риска D 

L7: Автоматическое хранение 

Данные измерений должны сохраняться автоматически после завершения измерений. 

Специальные примечания: 

1. Функция хранения не должна зависеть от решения оператора. 

2. В случаях, когда от оператора требуется решение о том, принимать или не принимать результат 
измерения, данные измерения должны автоматически сохраняться после принятия решения. 

Требуемая документация: 

Описание автоматического хранения. Описание графического интерфейса пользователя в случае 
принятия решений оператором о хранении. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, что процесс сохранения происходит автоматически. 

Функциональные проверки: 

• Проверьте выборочными проверками, что значения измерений сохраняются автоматически 
после завершения измерения или принятия результатов измерений. Убедитесь, что нет 
кнопок или пунктов меню для прерывания или отключения автоматического сохранения. 

Пример приемлемого решения: 

В графическом интерфейсе пользователя (GUI) нет пункта меню или кнопки, которая бы 
поддерживала ручное инициирование сохранения результатов измерений. Значения измерения 
помещаются в набор данных вместе с дополнительной информацией, такой как отметка времени и 
цифровая подпись, и сохраняются сразу после измерения или принятия измерения, соответственно. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 

• Проверьте являются ли соответствующим (достаточным) и корректным выполнение мер, 
принятых для автоматического хранения. 

 
 

Класс риска B Класс риска C Класс риска D 

L8: Емкость накопителя и непрерывность хранения 

Долгосрочное хранение должно иметь емкость, достаточную для предполагаемой цели. 

Специальные примечания: 
1. Когда хранилище заполнено или изъято, или отсоединено от средства измерения, оператору 

должно быть дано предупреждение. 
2. Должно быть гарантировано, что только устаревшие данные могут быть перезаписаны. 
3. Нормы, касающиеся минимального периода хранения данных измерений и необходимых 

надписей, оставлены на усмотрение национальных норм и, следовательно, выходят за рамки 
данного руководства. 

4. Информация о емкости хранилища должна быть доступной. 

Требуемая документация: 

Емкость хранилища, описание управления сохранением данных измерений. 

Руководство по валидации: 
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Проверки, основанные на документации: 
• Проверьте, указана ли емкость хранилища или формула для ее расчета. 
• Проверьте, что перезапись данных не может произойти до окончания периода хранения 

данных, который предусмотрен и задокументирован производителем. 

Функциональные проверки: 

• Убедитесь, что выдается предупреждение, если хранилище заполнено или изъято, (если 
применимо) 

Пример приемлемого решения: 

• Прерываемые измерения: Когда хранилище становится недоступным до завершения измерения: 
Средство измерений имеет достаточно большой буфер для хранения текущего измерения.  
Новые измерения не начинаются, и буферизованные значения сохраняются для последующей 
передачи в новое хранилище. 

• Непрерывные измерения: Накопительный регистр считывается и передается в хранилище позже, 
когда хранилище снова становится доступным. 

• Данные измерений автоматически перезаписываются инструментом, который проверяет, 
устарели ли данные измерений (обратитесь к национальным нормативным документам, 
регламентирующими соответствующий период времени). Инструмент запрашивает у 
пользователя разрешение на удаление и данные удаляются в порядке, когда в первую очередь 
удаляются более старые данные. 

 
 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения, которое осуществляет хранение 
данных. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли меры, принятые для хранения, соответствующими (достаточными) 
и правильно выполненными. 
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7 Расширение Т: Передача измерительной информации с 
использованием телекоммуникационных сетей 

Специальные требования этой главы применяются только в том случае, если данные 
измерений передаются через телекоммуникационные сети на удаленное устройство, где 
они используются в приемниках в юридически значимых целях. Они являются 
дополнением к специальным требованиям для программного обеспечения 
специализированных средств измерений (требования типа P) и программного 
обеспечения для средств измерений, использующих универсальный компьютер 
(требования типа U). 

Это Расширение не применяется, если нет последующей обработки данных измерений. 
Если программное обеспечение, подлежащее законодательному контролю, загружено 
на устройство то применяются требования Расширения D. 

 

7.1 Техническое описание. 

В следующей таблице указаны две конфигурации сети. 

Описание конфигураций сети 

А) Закрытая сеть 

Соединены только фиксированное количество участников с четкой идентификацией, 
функциональностью и местоположением. Все устройства в сети подлежат законодательному 
контролю. 

Б) Открытая сеть 

К сети могут быть подключены произвольные участники (устройства с произвольными 
функциями). Идентификационные данные, функциональность подключенного устройства и его 
местоположение могут быть неизвестны другим участникам.  

Любая сеть, которая содержит законодательно контролируемые устройства с инфракрасными или 
беспроводными сетевыми интерфейсами, должна рассматриваться как открытая сеть. 

Таблица 7-1: Техническое описание сетей связи. 
 

7.2 Специальные требования к программному обеспечению 
для передачи данных 
 

Класс риска B Класс риска C Класс риска D 

T1: Полнота передаваемых данных 
Передаваемые данные должны содержать всю соответствующую информацию, необходимую 
для представления или дальнейшей обработки результата измерения в приемном устройстве. 

Специальные примечания: 

1. Полнота зависит индивидуально от вида измерения. 

Требуемая документация: 

Документирование всех полей набора данных. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, содержится ли вся информация в наборе данных для дальнейшей обработки 
значений измерений в приемном устройстве. 

Пример приемлемого решения: 
Набор данных содержит следующие поля: 

• Значения измерений с корректным разрешением 

• Законодательно правильная единица измерения 

• цена за единицу или общая стоимость (если применимо) 

• время и дата измерения (если применимо) 

• идентификатор инструмента, если применимо (передача данных) 

• место проведения измерения (если применимо) 
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Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска B – D):  
Исходный код, который генерирует наборы данных для передачи. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 

• Проверьте, правильно ли построены наборы данных. 

 
 

Класс риска B Класс риска C Класс риска D 

T2: Защита от случайных или непреднамеренных изменений 
Передаваемые данные должны быть защищены от случайных и непреднамеренных изменений. 
Специальные примечания: 
1. Должны быть предусмотрены средства для защиты от непреднамеренного изменения или 
удаления данных измерений. 

Требуемая документация: 

Описание методов, используемых для обнаружения ошибок передачи. 

Руководство по валидации: 
Проверки, основанные на документации: 

• Убедитесь, что реализован метод обнаружения ошибок передачи. 

Пример приемлемого решения: 

• Переданные данные сопровождаются дополнительной избыточной информацией, позволяющей 
программному обеспечению приемного устройства обнаруживать случайные ошибки передачи 
данных. 

• Чтобы обнаружить изменения данных, вычисляется контрольная сумма с алгоритмом CRC-16 по 
всем байтам набора данных и вставляется в набор данных, подлежащих передаче. 
Непосредственно перед повторным использованием данных, приемное устройство 
пересчитывает значение контрольной суммы и сравнивает его с прилагаемым номинальным 
значением. Если значения совпадают, набор данных является действительным и может 
использоваться, в противном случае он должен быть удален или помечен как недействительный.  
Примечание. Алгоритм не является секретным, и, в отличие от требования T3, не является ни начальным 
вектором регистра CRC, ни образующим полиномом, то есть делителем алгоритма. Начальный вектор и 
образующий полином известны обеим программам, которые создают и проверяют контрольные суммы. 

• Использование средств, предусмотренных протоколами передачи, например, TCP / IP, IFSF. 

 
Дополнения для класса риска E 

Требуемая документация  (в дополнение к документации, необходимой для классов риска B – D):   
Исходный код юридически значимого программного обеспечения, обеспечивающего защиту 
передаваемых данных. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли меры, принятые для защиты передаваемых данных, 
соответствующими (достаточными) и правильно реализованными. 
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Класс риска B Класс риска C Класс риска D 

T3: Целостность данных 

Передаваемые данные измерений должны быть защищены от преднамеренных изменений. 

Специальные примечания: 

1. Это требование применяется только для открытых сетей, но не для закрытых сетей. 

2. Защита должна применяться от преднамеренных изменений, осуществляемых легко доступными 
и управляемыми программными средствами. 

 3. Защита также должна применяться от 
преднамеренных изменений, 
осуществляемых специальными сложными 
программными средствами. 

4. Что касается алгоритмов и минимальной 
длины ключей, необходимо принимать во 
внимание требования или рекомендации 
национальных и международных институтов, 
отвечающих за безопасность данных. 

5. Для обеспечения высокого уровня защиты 
необходимы соответствующие средства 
защиты для программного обеспечения 
(например, аппаратная поддержка), которое 
подписывает или проверяет набор данных 
(см. также главу 5 для программного 
обеспечения на универсальных 
компьютерах, специальное требование U6, 
специальное примечание 6 для класса риска 
D). 

Требуемая документация: 

Описание метода защиты. 

Руководство по валидации: 

Проверки, основанные на документации: 

Убедитесь, что выбран соответствующий метод. 

Пример приемлемого решения: 

• Переданные данные сопровождаются 
дополнительной избыточной информацией, 
позволяющей программному обеспечению 
приемного устройства обнаруживать 
случайные ошибки передачи данных. 

• Контрольная сумма генерируется из набора 
данных, подлежащих передаче. 
Непосредственно перед повторным 
использованием данных значение 
контрольной суммы пересчитывается и 
сравнивается с номинальным значением, 
содержащимся в полученном наборе данных. 
Если значения совпадают, набор данных 
является действительным и может 
использоваться, в противном случае он 
должен быть удален или помечен как 
недействительный. 

• Возможным решением является алгоритм 
CRC-16. 

Примечание. Алгоритм не является секретным, но в 
отличие от требования T2 начальный вектор CRC-
регистра или образующий полином (то есть делитель 
в алгоритме) является секретным. Начальный вектор 
и образующий полином известны только программам, 
генерирующим и проверяющим контрольные суммы. 
Они должны рассматриваться как ключи (см. Т5). 

Пример приемлемого решения: 

• Переданные данные сопровождаются 
дополнительной избыточной информацией, 
позволяющей программному обеспечению 
приемного устройства обнаруживать 
случайные ошибки передачи данных. 

• Вместо CRC вычисляется цифровая подпись. 

• Защита обеспечивается некоторыми 
протоколами передачи, например, HTTPS, 
TLS. 
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Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения, обеспечивающего защиту 
целостности передаваемых данных. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими (достаточными) предпринятые меры для 
обеспечения целостности передаваемых данных. 

 
 

Класс риска B Класс риска C Класс риска D  

T4: Прослеживаемость передаваемых данных измерений 

Передаваемые данные измерений должны быть прослежены до измерения и средства измерений, 
которое их генерировало. 

Специальные примечания: 

1. Это требование применяется только для открытых сетяй, но не для закрытых сетей. 

2. Прослеживаемость требует правильного назначения (связывания) данных измерений с 
измерением, которое сгенерировало данные. 

3. Прослеживаемость требует правильного назначения (связывания) данных измерений со 
средством измерений, которое их сгенерировало. 

4. Прослеживаемость к измерениям предполагает идентификацию измерений. 

5. Прослеживаемость к средству измерений предполагает идентификацию средства измерений. 

6. Защита должна применяться против преднамеренных изменений, осуществляемых легко 
доступными и управляемыми программными средствами. 

 7. Защита также применяется против 
преднамеренных изменений, 
осуществляемых специальными 
сложными программными 
средствами. 

8. Что касается алгоритмов и 
минимальной длины ключей, 
необходимо учитывать требования 
или рекомендации национальных и 
международных институтов, 
отвечающих за безопасность 
данных. 

Требуемая документация: 

• Описание средств аутентификации. 

Руководство по валидации: 

Проверки, основанные на документации: 

Проверьте, что средства аутентификации адекватны. 

Пример приемлемого решения: 

• Каждый набор данных имеет уникальный (последовательный) идентификационный номер, 
содержащий дату, когда было выполнено измерение (отметка времени). 

• Каждый набор данных содержит информацию о происхождении данных измерения, то есть 
серийный номер или идентификацию средства измерений, которое сгенерировало значение. 

• В открытых сетях подлинность гарантируется, если набор данных имеет однозначную цифровую 
подпись. Цифровая подпись охватывает все эти поля набора данных. 

• Приемник набора данных проверяет все данные на подлинность. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения для отправляющего и 
принимающего устройств. 
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Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими (достаточными) меры, предпринятые для гарантии 
подлинности передаваемых данных. 

 
 

Класс риска B Класс риска C Класс риска D 

T5: Конфиденциальность ключей 

Ключи и связанная с ними информация должны рассматриваться как данные измерений, должны 
держаться в секрете и быть защищены от компрометации. 

Специальные примечания: 

1. Это требование применяется только в том случае, если секретный ключ вообще используется. 

2. Защита должна применяться против преднамеренных изменений, осуществляемых легко 
доступными и управляемыми программными средствами. 

3. Если доступ к секретным ключам предотвращается аппаратными средствами, дополнительные 
средства программной защиты не требуются. 

 4. Защита должна применяться против 
преднамеренных изменений, 
осуществляемых специальными 
сложными программными средствами. 

5. Что касается алгоритмов и 
минимальной длины ключей, 
необходимо принимать во внимание 
требования или рекомендации 
национальных и международных 
институтов, отвечающих за 
безопасность данных. 

6. Технического решения со стандартным 
персональным компьютером было бы 
недостаточно для обеспечения 
высокого уровня защиты, если бы не 
было подходящих аппаратных средств 
защиты для ключа и других секретных 
данных (см. базовое руководство для 
универсальных компьютеров U6). 

Требуемая документация: 

Описание процедуры управления ключами, мер, предпринимаемых для хранения ключей и 
сопровождающей секретной информации. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Убедитесь, что секретная информация не может 
быть взломана. 

Руководство по валидации (в дополнение 
к руководству по классам риска B и C): 

Проверки, основанные на документации: 

• Проверьте, соответствуют ли принятые 
меры требуемому уровню техники для 
высокого уровня защиты. 

Пример приемлемого решения: 

Секретный ключ и сопутствующая информация 
хранятся в двоичном формате в исполняемом коде 
юридически значимого программного обеспечения. Это 
делается тогда, когда не известно, по какому адресу 
хранится эта информация. Системное программное 
обеспечение не предлагает никаких функций для 
просмотра или редактирования этих данных. Если 
алгоритм CRC используется вместо алгоритма 
подписи, начальный вектор или образующий полином 
играют роль ключа. 

Пример приемлемого решения: 

Секретный ключ хранится в той аппаратной 
части, которая может быть физически 
опломбирована. Программное обеспечение 
не предлагает никаких функций для 
просмотра или редактирования этих 
данных.  

• Открытый ключ хранилища –  
предмет законодательного 
контроля, подтверждаемый 
аккредитованным центром доверия 
(Trust Centre). 

• Является возможным прочитать 
открытый ключ средства 
измерений непосредственно на 
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устройстве, подлежащем 
законодательному контролю, 
который генерирует 
соответствующий набор данных. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения, реализующего процедуру 
управления ключами. 

Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими (достаточными) принятые меры процедуре 
управления ключами. 

 
Класс риска B Класс риска C Класс риска D 

T6: Получение, проверка и обработка переданных данных измерений 

Должно существовать юридически значимое программное обеспечение для приема, проверки и 
обработки переданных данных измерений. 

Специальные примечания: 

1. Хотя протоколы связи обычно повторяют передачу данных до тех пор, пока она не будет 
успешной, однако, возможно, что будет получен поврежденный набор данных. 

2. Полученные данные измерений должны указывать на возможное нарушение прослеживаемости 
и целостности. 

Требуемая документация: 

Описание обнаружения поврежденных данных. 

Руководство по валидации: 

Проверки, основанные на документации, и функциональные проверки: 

• Убедитесь, что поврежденные данные обнаружены и помечены. 

Пример приемлемого решения: 

Когда программа, которая получает, проверяет и обрабатывает переданные данные, не может 
проверить подпись, она сначала пытается восстановить исходное значение, если доступна 
избыточная информация. Если восстановление завершается неудачно, генерируется 
предупреждение пользователю, значение измерения не выводится и устанавливает флажок в 
специальном поле набора данных (поле состояния) со значением «недействительно». 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B до 
D): 

Исходный код юридически значимого программного обеспечения в приемном устройстве. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими (достаточными) меры, принятые для обработки 
поврежденных данных. 

 
Класс риска B Класс риска C Класс риска D 

T7: Задержка передачи 

Измерение не должно быть подвержено недопустимому влиянию задержки передачи.  

Специальные примечания: 

1. Время передачи данных должно быть организовано таким образом, чтобы даже наихудшие 
условия не оказывали недопустимого влияния на измерения. 

Требуемая документация: 

Описание концепции защиты измерений от задержки передачи. 

Руководство по валидации: 

• Проверьте концепцию, что на измерение не влияет задержка передачи. 
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Пример приемлемого решения: 

Реализация протоколов передачи для основных областей.  

 
 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска B, C и 
D): 

Исходный код юридически значимого программного обеспечения, которое осуществляет передачу 
данных. 

Руководство по валидации (в дополнение к руководству по классам риска B, C и D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими меры, принятые для обработки задержки передачи. 

 
Класс риска B Класс риска C Класс риска D 

T8: Доступность услуг передачи 

Если сетевые сервисы становятся недоступными, данные измерений не должны быть потеряны. 

Специальные примечания: 
1. Не должно быть возможности искажать данные измерений, задерживая или подавляя передачу 
2. Отправляющее устройство должно быть способно обрабатывать случайные нарушения 

передачи. 
3. Реакция средства измерений в случае недоступности услуг передачи зависит от принципа 

измерения (см. Расширение I).  

Требуемая документация: 
Описание мер защиты от прерывания передачи или других сбоев. 

Руководство по валидации: 
Проверки, основанные на документации: 

• Проверьте меры, принятые для защиты данных измерений от помех передачи и прерывания. 
Функциональные проверки: 

• Выборочные проверки должны показать, что никакие значимые данные не теряются из-за 
прерывания передачи. 

Пример приемлемого решения: 
1) Прерываемые измерения: Измерение завершено, даже если передача не работает. Однако 

средство измерений или устройство, отправляющее данные измерений, имеет достаточно 
большой буфер для хранения текущего измерения. После этого новые измерения не 
начинаются, и буферизованные значения сохраняются для последующей передачи. Другие 
примеры см. в части I. 

2) Непрерывные измерения: Накопительный регистр считывается и передается позже, когда 
соединение снова установлено. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D): 
Исходный код юридически значимого программного обеспечения, которое осуществляет передачу 
данных. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 
Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими меры, принятые для реагирования на прерывание 
процедуры передачи. 
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8 Расширение S: Разделение программного обеспечения 

Разделение программного обеспечения является необязательным методом 
проектирования, который позволяет различать юридически значимое программное 
обеспечение от юридически незначимого. Связь между этими частями программного 
обеспечения осуществляется через управляемые интерфейсы. При соблюдении 
условий разделения программного обеспечения изготовителю не нужно проходить 
процедуры оценки соответствия при замене юридически незначимого программного 
обеспечения. 

Специальные требования этого Расширения, при необходимости, должны 
рассматриваться в дополнение к базовым требованиям для средств измерения типа P 
или типа U, соответственно, описанным в главах 4 и 5 настоящего руководства. 

 

8.1 Техническое описание 

Управляемые программным обеспечением средства измерения или системы в целом 
имеют сложную функциональность и содержат модули, которые являются юридически 
значимыми, и модули, которые являются юридически несущественными. Хотя это не 
предписывается, тем не менее, является выгодным такое разделение программных 
модулей. 

 

8.2 Специальные программные требования для разделения 
программного обеспечения 

Класс риска B Класс риска C Класс риска D 

S1: Реализация программного разделения 

Должна быть часть программного обеспечения, которая содержит все юридически значимое 
программное обеспечение и параметры, которые четко отделены от других частей 
программного обеспечения. 

Специальные примечания: 

1. Все программные части (программные блоки, подпрограммы, процедуры, функции, классы, 
программы, библиотеки и т. д.) 

 которые принимают участие в вычислении значений измерений или оказывают на них 
влияние, 

 которые принимают участие во вспомогательных функциях, таких как представление 
данных, защита данных, хранение данных, идентификация программного обеспечения, 
выполнение загрузки программного обеспечения, передача или хранение данных, 
проверка полученных или сохраненных данных и т. д. 

относятся к юридически значимому программному обеспечению. 

Все переменные, временные файлы и параметры, которые влияют на значения измерений 
или на юридически значимое программное обеспечение, также относятся к юридически 
значимому программному обеспечению. 

2. Сам интерфейс защитного программного обеспечения (см. S3) является частью юридически 
значимого программного обеспечения. 

3. Юридически несущественное программное обеспечение включает остальные программные 
единицы, данные или параметры, не охваченные выше. 

Требуемая документация: 

Описание всех компонентов, которые относятся к юридически значимому программному 
обеспечению. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Убедитесь, что описание правильное и заполнен список именованных компонентов. 
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Пример приемлемого решения: 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска B – 
D):  

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте (например, с помощью анализа потока данных с помощью инструментов или 
вручную), что все программные единицы, программы или библиотеки, которые участвуют в 
обработке значений измерений, зарегистрированы как юридически значимое программное 
обеспечение. 

 
Класс риска B Класс риска C Класс риска D  

S2: Смешанная индикация 

Информация, сгенерированная юридически несущественным программным обеспечением, 
должна отображаться на дисплее или распечатке таким образом, чтобы она не была спутана с 
информацией, сгенерированной юридически значимым программным обеспечением. 

Специальные примечания:--- 

Требуемая документация: 

Описание юридически значимого программного обеспечения, которое реализует индикацию. 

Описание того, как индикация юридически значимой информации защищена от вводящей в 
заблуждение индикации, генерируемой юридически несущественным программным 
обеспечением. 

Руководство по валидации: 

Функциональные проверки: 

• Посредством визуальной проверки делается 
заключение, что дополнительная информация, 
созданная юридически несущественным 
программным обеспечением и представленная на 
дисплее или распечатке, не может быть спутана с 
информацией, исходящей из юридически 
значимого программного обеспечения. 

 

Пример приемлемого решения: 

• Если помимо юридически значимой информации, должна быть указана дополнительная 
информация, часть которой является юридически несущественной, например, идентификатор 
продукта, должен быть определен шаблон индикации, который контролируется юридически 
значимым программным обеспечением. Чтобы гарантировать, что вся юридически значимая 
информация извлекается из входной строки, она должна проходить через фильтр, который 
является частью юридически значимого программного обеспечения, который обнаруживает 
недопустимую информацию, например, единицы измерения. Допустимая информация затем 
вставляется в шаблон индикации, контролируемый юридически значимым программным 
обеспечением. 

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D):  

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, что юридически значимое программное обеспечение генерирует индикацию 
значений измерений. 

• Проверьте правильность реализации смешанной индикации. 

• Проверьте, что эта индикация не может быть изменена или подавлена юридически 
несущественными программами. 
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Класс риска B Класс риска C Класс риска D 

S3: Защищенный интерфейс программного обеспечения 

Обмен данными между юридически значимым и юридически несущественным программным 
обеспечением должен осуществляться исключительно через защищенный интерфейс 
программного обеспечения. 

Специальные примечания: 

1. Это требование применяется ко всем видам взаимодействия и обмена данными между 
юридически значимым и юридически несущественным программным обеспечением. 

2. Вся связь должна осуществляться исключительно через определенный защитный 
интерфейс. 

3. Должны быть разрешены только те взаимодействия и потоки данных, которые не оказывают 
недопустимого влияния на процесс измерения, в частности, юридически значимое 
программное обеспечение, специфичные для устройства параметры и данные измерений. 

4. На планирование и время выполнения процесса измерения не должно влиять юридически 
несущественное программное обеспечение 

Требуемая документация: Описание программного интерфейса 

• Описание интерфейса, включая описание разрешенных взаимодействий и потоков 
данных. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, что определены и описаны функции юридически значимого программного 
обеспечения и действия процесса измерения, которые могут запускаться через защищенный 
интерфейс программного обеспечения. 

• Проверьте, что данные, которыми могут быть изменены через интерфейс, определены и 
описаны. 

• Проведите проверку достоверности, что описание взаимодействий и изменения данных 
является полным. 

Пример приемлемого решения: 

• Домены данных юридически значимой части программного обеспечения скрыты путем 
декларации только локальных переменных в юридически значимой части. 

• Интерфейс реализован как подпрограмма, относящаяся к юридически значимому 
программному обеспечению, которая вызывается из юридически несущественного 
программного обеспечения. Данные, которые должны быть переданы в юридически 
значимое программное обеспечение, передаются в качестве параметров подпрограммы. 

• Юридически значимое программное обеспечение отфильтровывает недопустимые команды 
интерфейса. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D): 

Исходный код юридически значимого программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте конструкцию программного обеспечения, однозначно ли определен поток данных 
в юридически значимом программном обеспечении и можно ли его проверить. 

• Проверьте поток данных через программный интерфейс с помощью соответствующих 
инструментов или вручную. Проверьте, задокументирован ли полный поток данных между 
частями программного обеспечения. Поиск недопустимого потока данных. 

• Проверьте, что взаимодействия, инициированные юридически несущественным 
программным обеспечением, задокументированы.  Поиск недопустимых взаимодействий. 
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9 Расширение D: Загрузка юридически значимого 
программного обеспечения 

Это Расширение должно использоваться, если средства измерений оснащены 
функциями для загрузки программного обеспечения без нарушения пломбы. 
Специальные требования этого Расширения, при необходимости, должны 
рассматриваться в дополнение к базовым требованиям для средств измерений типа P 
или типа U, соответственно, описанных в главах 4 и 5 настоящего Руководства. 

Это Руководство не содержит каких-либо предписаний, разрешена ли загрузка 
программного обеспечения без нарушения пломбы или нет. Однако, если загрузка без 
нарушения пломбы разрешена, то должны быть рассмотрены специальные требования, 
изложенные ниже. 

 

9.1 Техническое описание 

Сфера конфигураций, которые в принципе подходят для загрузки программного 
обеспечения, велика. Это описано в следующей таблице. 

Аппаратная конфигурация 

Средство измерения с функциями для загрузки программного обеспечения может 
быть специализированным средством измерений (тип P) или на основе 
универсального компьютера (тип U). Каналы связи для передачи программного 
обеспечения могут быть прямыми, например RS-232, USB, через закрытые сети, 
например  Ethernet, сеть Token-Ring, или через открытые сети, например, интернет.  

Программная конфигурация 

Все загружаемое программное обеспечение может быть юридически значимым или 
может существовать разделение на юридически значимое и юридически незначимое 
программное обеспечение. В последнем случае только загрузка юридически 
значимого программного обеспечения является предметом требований, изложенных 
ниже. Загрузка юридически незначимого программного обеспечения разрешена без 
каких-либо ограничений при условии, что разделение программного обеспечения 
было сертифицировано. 

 

Таблица 9-1: Техническое описание конфигураций для автоматической загрузки 
программного обеспечения. 
 

Загрузка программного обеспечения состоит из двух (логических) этапов: (1) процесс 
передачи на средства измерений и (2) установка переданного программного 
обеспечения.
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9.2 Специальные требования к программному обеспечению 
 

Класс риска B Класс риска C Класс риска D 

D1: Механизм загрузки 

Оба этапа загрузки программного обеспечения, передача и последующая установка 
программного обеспечения, должны выполняться автоматически и не влиять на защиту 
юридически значимого программного обеспечения. 

Специальные примечания: 

1. Средство измерения должно быть оснащено юридически значимым программным 
обеспечением, которое выполняет функции проверки, требуемые от D2 до D4. 

2. Средство измерения должно быть способно обнаруживать сбой передачи программного 
обеспечения или последующей установки. Должно быть дано предупреждение. Если передача 
или установка были неудачными или были прерваны, то исходное состояние средства 
измерений не должно изменяться. В качестве альтернативы, средство измерения должно 
отображать постоянное сообщение об ошибке, и его метрологическое функционирование 
должно быть приостановлено до устранения неисправности.  

3. После успешного завершения установки все защитные средства должны быть активированы. 

4. Во время передачи и последующей установки программного обеспечения процесс измерения 
должен быть приостановлен или надлежащим образом гарантирована корректность 
измерения. 

5. Количество повторных попыток передачи и попыток установки должно быть разумным 
образом ограничено. 

Требуемая документация: 

Документация должна описывать, как реализованы условия, указанные в специальных 
примечаниях. 

Руководство по валидации: 

Убедитесь, что условия, указанные в специальных примечаниях, выполнены. 

Функциональные проверки: 

• Выполните хотя бы одну загрузку программного обеспечения, чтобы проверить правильность 
процесса. 

Пример приемлемого (возможного) решения: 

Вся юридически значимая часть программного обеспечения является фиксированной, то есть она 
не может быть загружена или изменена без нарушения пломбы. 

 

К вспомогательной программе, находящейся в юридически значимой части программного 
обеспечения, относят: 

a. Процесс подтверждения связи с отправителем и проверка подтверждения 

b. Автоматическое приостановление измерения во время передачи и установки  

c. Автоматическая передача юридически значимого программного обеспечения в 
защищенную область 

d. Автоматическое проведение проверок, требуемых от D2 до D4 

e. Автоматическая установка программного обеспечения в надлежащее место 

f. Занятие «хозяйством», например, удаление лишних файлов и т. д.  

g. Гарантирование, что любая защита, снятая для облегчения передачи и установки, после их 
завершения автоматически восстанавливается на необходимый уровень. 

h. Инициирование соответствующей процедуры управления сбоем в случае его 
возникновения. 

Для государств, где для средств измерения в эксплуатации не допускается загрузка 
программного обеспечения, должна быть возможность отключить механизм загрузки 
программного обеспечения с помощью блокирующего устройства (переключатель, защищенный 
параметр). В этом случае не должно быть возможности загружать юридически значимое 
программное обеспечение без нарушения пломбы. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D): 
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Часть исходного кода юридически значимого программного обеспечения, которое отвечает за 
управление процессом загрузки. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими меры, принятые для управления процессом 
загрузки. 

 
 

Класс риска B Класс риска C Класс риска D 

D2: Аутентификация передаваемого программного обеспечения 

Должны использоваться средства, которые гарантируют, что передаваемое программное 
обеспечение является подлинным. 

Специальные примечания: 

1. Перед установкой переданного программного обеспечения необходимо убедиться, что: 

a. Программное обеспечение является подлинным. 

b. Программное обеспечение принадлежит средству измерений, на котором оно должно быть 
установлено. 

2. Отрицательный результат проверки должен рассматриваться как сбой передачи и 
обрабатываться, как указано в D1. 

 3. Что касается алгоритмов и минимальной 
длины ключей, необходимо принимать во 
внимание требования или рекомендации 
национальных и международных 
институтов, отвечающих за безопасность 
данных. 

Требуемая документация: 

Документация должна описывать, как выполняются проверки, указанные в специальных 
примечаниях. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, являются ли соответствующими описанные проверки  

Функциональные проверки: 

• Убедитесь, что установка не подлинного или не принадлежащего средству измерения 
программного обеспечения запрещена. 

Пример приемлемого решения: 

1. Подлинность: По причинам целостности (см. D3) электронная подпись генерируется для 
всей загружаемой части программного обеспечения. Подлинность гарантируется, если ключ, 
хранящийся в юридически значимом программном обеспечении средства измерения, 
подтверждает, что подпись исходит от уполномоченного органа. Соответствие подписи 
выполняется автоматически. Ключ можно заменить, только сломав пломбу. 

2. Правильность типа средства измерений 

Проверка типа средства измерения требует автоматического сопоставления идентификации 
типа средства измерения, которая хранится в юридически значимой части программного 
обеспечения, со списком совместимости, приложенным к программному обеспечению. 

  

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D): 

Исходный код юридически значимой части программного обеспечения, которая отвечает за 
проверку подлинности. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, приняты ли меры для проверки условий, изложенных в соответствующих 
специальных примечаниях. 
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Класс риска B Класс риска C Класс риска D 

D3: Целостность загружаемого программного обеспечения 

Должны использоваться средства, которые гарантируют, что программное обеспечение не 
было изменено во время передачи. 

Специальные примечания: 

1. Перед установкой переданного программного обеспечения необходимо убедиться, что 
программное обеспечение не было изменено во время передачи. 

2. Отрицательный результат проверки должен рассматриваться как сбой передачи и 
обрабатываться, как указано в D1. 

3. 3. Относительно алгоритмов и минимальной 
длины ключей, должны быть приняты во 
внимание требования или рекомендации 
национальных и международных 
институтов, ответственных за безопасность 
данных. 

Требуемая документация: 

Документация должна описывать, как проводятся проверки. 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, является ли соответствующей описанная проверка. 

Функциональные проверки: 

• Проверьте, что установка измененного программного обеспечения запрещена. 

Пример приемлемого решения: 

• Целостность демонстрируется путем расчета 
контрольной суммы по всему юридически 
значимому программному обеспечению и 
сравнения ее с контрольной суммой, 
прилагаемой к программному обеспечению. 

• Приемлемый алгоритм: CRC, секретный 
начальный вектор, длина 32 бита. Начальный 
вектор хранится в юридически значимой части 
программного обеспечения. 

Пример приемлемого решения: 

• SHA с RSA используется в качестве 
алгоритма подписи. Ключ для 
расшифровки хранится в юридически 
значимой части программного 
обеспечения и не может быть заменен 
или считан без нарушения пломбы. 

 
Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от B 
до D): 

Исходный код той части юридически значимого программного обеспечения, которая отвечает за 
проверку целостности программного обеспечения. 

Руководство по валидации (в дополнение к руководству по классам риска от B до D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими меры, принятые для проверки целостности. 
 
 

Класс риска B Класс риска C Класс риска D 

D4: Прослеживаемость загружаемого юридически значимого программного обеспечения 

Соответствующими техническими средствами должно быть гарантировано, что 
загружаемое юридически значимое программное обеспечение является достаточно 
прослеживаемым в средстве измерения для последующего контроля. 

Специальные примечания: 

1. Все соответствующие данные, позволяющие отслеживать загрузку или попытку загрузки, 
должны быть записаны и защищены. Соответствующие данные включают дату и время 
загрузки, идентификатор (ы) программного обеспечения, источник передачи, примечание об 
успешном выполнении. 

2. Записанные данные должны быть доступны в течение определенного периода времени (этот 
период зависит от нормативных положений, не входящих в MID). 

3. Записанные данные представляются по запросу. 

4. Средства прослеживаемости и записи являются частью юридически значимого программного 
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обеспечения и должны быть защищены, как таковые.  

Требуемая документация: 

В документации должны быть описаны: 

• как реализованы и защищены средства прослеживаемости, 

• структура записей, 

• как могут быть представлены записанные данные 

Руководство по валидации: 

Проверки, основанные на документации: 

• Проверьте, что реализованные средства 
прослеживаемости выполняют условия, изложенные 
в специальных примечаниях. 

Функциональные проверки: 

• Проверьте функциональность средств при 
выполнении загрузки программного обеспечения. 

Руководство по валидации (в 
дополнение к руководству по классам 
риска B и C): 

Проверки, основанные на 
документации: 

• Проверьте, соответствуют ли 
принятые меры требуемому 
уровню техники для высокого 
уровня защиты. 

Пример приемлемого решения: 

• Регистратор событий. Средство измерений оснащено регистратором событий, который 
автоматически записывает, по крайней мере, дату и время загрузки, идентификатор 
загружаемого юридически значимого программного обеспечения, идентификатор 
отправляющей стороны и запись об успешном завершении. Запись генерируется для каждой 
попытки загрузки независимо от успеха. 

• После достижения лимита регистратора событий техническими средствами обеспечивается 
невозможность дальнейшей загрузки. Регистратор событий может быть стёрт только при 
повреждении пломбы и может быть снова запломбирован только инспектирующими органами. 

  

 

Дополнения для класса риска E 

Требуемая документация (в дополнение к документации, необходимой для классов риска от 
B до D): 

Исходный код юридически значимой части программного обеспечения, которая отвечает за 
прослеживание процессов загрузки. 

Руководство по валидации (в дополнение к руководству по классу риска D): 

Проверки, основанные на анализе исходного кода: 

• Проверьте, являются ли соответствующими меры, принятые для прослеживания процесса 
загрузки. 

• Проверьте, являются ли соответствующими меры, принятые для защиты записываемых 
данных. 



WELMEC 7.2: 2019 

62 

 

 

10 Расширение I: Специальные требования к 
программному обеспечению конкретных средств измерений 

Это Расширение предназначено как дополнение к общим требованиям к 
программному обеспечению, изложенным в предыдущих главах, и не может 
учитываться отдельно от частей P или U и других расширений (см. Главу 2). Это 
Расширение отражает существование специально предназначенных для средств 
измерений приложений MID MI-x и содержит конкретные аспекты и требования к 
средствам измерений или системам (или подсистемам). Эти требования, однако, не 
выходят за рамки требований MID. Если делается ссылка на рекомендации OIML или 
стандарты ISO/IEC, это делается только в том случае, если они могут рассматриваться 
как нормативные документы MID и если они поддерживают согласованную 
интерпретацию требований MID.  

Кроме специфических для средства измерений аспектов и требований к 
программному обеспечению, Расширение I содержит конкретное для средства 
измерений (или категории) назначение классов риска, которое обеспечивает 
согласованный уровень проверки программного обеспечения, защиты программного 
обеспечения и соответствия программного обеспечения. 

На данный момент Расширение I является первоначальной редакцией, которая 
должна быть завершена представительной Рабочей группой WELMEC, обладающей 
соответствующими конкретными знаниями. Следовательно, Расширение I имеет 
«открытую структуру», то есть является, кроме начального назначения классов риска, 
заполненным только частично (например, для счетчиков коммунальных услуг и 
автоматических весов). 

Оно также может использоваться для других средств измерений, 
удовлетворяющих (или не удовлетворяющих) MID, в соответствии с полученным опытом 
и решениями, принятыми ответственными Рабочими группами WELMEC. Нумерация x в 
подразделах 10.x соответствует нумерации конкретного приложения MID MI-x. Средства 
измерений, не удовлетворяющие требованиям MID, могут добавляться, начиная с 10.11.  

Существуют различные аспекты программного обеспечения, которые нуждаются 
в рассмотрении для определенных типов x средств измерений. Эти аспекты должны 
рассматриваться систематически следующим образом: каждый подраздел 10.x должен 
быть подразделен на подразделы 10.x.y, где y относится к следующим аспектам. 

 

10.x.1 Специальные правила, стандарты и другие нормативные документы 

Здесь следует упомянуть, специальные правила, стандарты и другие 
нормативные документы для средств измерений (или их категорий) (например, 
рекомендации OIML) или руководства WELMEC, которые могут помочь в разработке 
требований к программному обеспечению для конкретных средств измерений (или их 
категорий) в качестве интерпретации требований Приложения I MID и специальных 
приложений MI-x.  

Как правило, специальные требования к программному обеспечению 
применяются в дополнение к общим требованиям предыдущих глав. В противном 
случае, должно быть четко указано, заменяет ли конкретное требование к программному 
обеспечению одно (или несколько) из общих требований к программному обеспечению 
или одно или несколько общих требований к программному обеспечению не применимо, 
и по какой причине. 

 

10.х.2 Техническое описание 

Здесь могут быть следующие данные:  

- примеры наиболее распространенных специальных технических конфигураций, 
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- применение частей P, U и приложений к этим примерам, и 

- полезные (с точки зрения специфики средств измерений) контрольные списки 
как для производителя, так и для эксперта (проверяющего). 

В описании следует упомянуть 

- принцип измерения (накопленные или отдельные независимые измерения; 
повторяющиеся или неповторяющиеся измерения, статические или динамические 
измерения), и  

- обнаружение неисправностей (сбоев) и реакция; Возможны два случая: 

а) наличие сбоя очевидно или может быть просто проверено или имеются 
аппаратные средства для обнаружения сбоя; 

b) наличие сбоя неочевидно и не может быть легко проверено, и нет 
аппаратных средств для обнаружения сбоя. 

В последнем случае (b) выявление сбоя и реакция требуют 
соответствующих программных средств и, следовательно, 
соответствующих программных требований. 

- аппаратная конфигурация; должны быть решены, по крайней мере, следующие 
вопросы: 

а) имеем дело с модульной, основанной на универсальном компьютере, 
системой или со специализированным средством измерений со встроенной 
системой, подлежащей законодательному контролю? 

b) является ли компьютерная система автономной или частью закрытой 
сети, например, кабельной сети, многопроцессорной LAN или частью 
открытой сети, например, интернет? 

c) преобразователь отделен (отдельный корпус и отдельный источник 
питания) от системы типа U или он частично или полностью встроен в него? 

d) всегда ли интерфейс пользователя находится под законодательным 
контролем (как для приборов типа P, так и для типа U) или он может быть 
переключен в рабочий режим, который не находится под законодательным 
контролем? 

e) предусмотрено ли долговременное хранение данных? Если да, то 
является ли хранилище локальным (например, жесткий диск) или 
удаленным (например, файловый сервер)? 

f) является ли носитель данных фиксированным (например, внутреннее 
ПЗУ) или съемным (например, дискета, CD-RW, флэш-карта, карта 
памяти)? 

- конфигурация программного обеспечения и среда; по крайней мере, следующие 
вопросы должны быть решены: 

а) какая операционная система используется или может быть 
использована? 

б) какие другие программные приложения существуют в системе, кроме 
законодательно контролируемого программного обеспечения? 

c) есть ли программное обеспечение, не подлежащее законодательному 
контролю, которое предполагается свободно модифицировать после 
подтверждения? 

 

10.x.3 Специальные требования к программному обеспечению 

Здесь необходимо перечислить и прокомментировать конкретные требования к 
программному обеспечению, используя форму, аналогичную приведенной в 
предыдущих главах. 
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10.x.4 Примеры юридически значимых параметров, функций и данных 

Здесь должны быть даны примеры 

- специальных параметров устройства (например, индивидуальная конфигурация 
и параметры калибровки конкретного средства измерений), 

- специальных параметров типа (например, специальные параметры, которые 
фиксируются при проверке типа), или 

- юридически значимых специальных функций 

 

10.х.5 Другие аспекты 

Здесь могут быть упомянуты другие аспекты, например, специальная 
документация, необходимая для проверки типа (программного обеспечения), 
специальные описания и инструкции, которые должны быть представлены в 
сертификатах проверки типа, или другие аспекты (например, требования, касающиеся 
проведения тестирования). 

 

10.х.6 Назначение класса риска 

Здесь должен быть определен соответствующий класс риска для средства 
измерения типа x. Это можно сделать 

- либо вообще (для всех категорий в пределах соответствующего типа), либо 

- в зависимости от области применения, или категории, или других аспектов, если 
они существуют. 
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10.1 Счетчики воды 
10.1.1 Специальные правила, стандарты и другие нормативные документы 

Страны-члены ЕС могут, согласно статье 2 MID, предписать, что счетчики воды, 
которые используются в жилой, коммерческой сфере и в легкой промышленности, 
подпадают под действие регулирования MID. Специальные требования этой главы 
основаны только на Приложении MI-001. 

Рекомендации и стандарты OIML во внимание не берутся. 

10.1.2 Техническое описание 

10.1.2.1 Аппаратная конфигурация 

Счетчики воды обычно реализуются как средства измерений, предназначенные 
для конкретной цели (тип P в этом документе). 

10.1.2.2 Конфигурация программного обеспечения 

Она является специфической для каждого производителя, но обычно ожидается, 
что она следует рекомендациям, приведенным в основной части данного Руководства. 

10.1.2.3 Принцип измерения  

Счетчики воды постоянно накапливают потребляемый объем. Накопленный 
объем отображается средством измерения. При этом используются разные принципы 
исполнения. 

Измерение объема проводится однократно. 

10.1.2.4 Обнаружение сбоев и реакция 

Требование MI-001, 7.1.2 касается электромагнитных помех. Существует 
необходимость в интерпретации этого требования для программно-управляемых 
средств измерений, поскольку обнаружение сбоев и восстановление возможны только 
при взаимодействии специальных аппаратных частей и конкретного программного 
обеспечения. С точки зрения программного обеспечения, не имеет значения, что было 
причиной помех (электромагнитное, электрическое, механическое воздействие и т. д.), 
поскольку процедура восстановления во всех случаях одна и та же. 

10.1.3 Специальные требования к программному обеспечению (счетчики 
воды) 

Класс риска B  Класс риска C  Класс риска D  

I1-1: Восстановление после сбоев 
Программное обеспечение должно восстанавливаться после помех к нормальному 

функционированию. 

Специальные примечания:  
Должна появляться отметка даты для помощи в регистрации периодов сбоев. 

Необходимая документация:  
Краткое описание механизма восстановления после сбоев и когда он вызывается. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, пригодно ли выполнение восстановления после сбоев. 
Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных 

влияющих величин и вызванных ошибок. 

Пример принятого решения:  
Аппаратная схема безопасности перезагружается периодически подпрограммой 

микропроцессора для устранения ее срабатывания. Если какая-либо функция не работает, или, 
в худшем случае, когда микропроцессор зависает в произвольном бесконечном цикле, 
перезагрузка схемы безопасности не происходит, и она срабатывает после определенного 
промежутка времени. 
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Класс риска B  Класс риска C  Класс риска D  

I1-2: Резервное копирование 
Должно быть оборудование, которое обеспечивает периодическое резервное 

копирование данных измерений, таких как значения измерений и текущее состояние процесса. 
Эти данные должны храниться в энергонезависимом хранилище. 

Специальные примечания:  
Интервалы сохранения должны быть достаточно небольшими, чтобы расхождение между 

текущими и сохраненными накопленными данными было минимальным. 

Необходимая документация:  
Краткое описание того, какие данные дублируются и когда это происходит. Может быть 

проведен расчет максимальной погрешности накопленных значений. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, сохраняются ли данные измерений в энергонезависимой памяти и могут ли 

они быть восстановлены. 
Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определнных влияющих 

величин и вызванных ошибок. 

Пример принятого решения:  
Данные измерений дублируются так, как нужно (например, каждые 60 мин.). 

 

Класс риска B  Класс риска C  Класс риска D  

I1-3: MID-Дополнение I, 8.5 (Препятствование переустановке накопленных измеренных 
значений) 

Подпрограмма отображения поставленного количества или изображения, из 
которого может быть получено общее количество поставки, полная или частичная ссылка 
на которую является основой для платежей, не должна быть способной к переустановке в 
процессе использования. 

Специальные примечания:  
Накопительные регистры средства измерений могут быть сброшены перед вводом в 

эксплуатацию. 

Необходимая документация:  
Документация на средства защиты от переустановки записей объема. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, что накопленные юридически значимые значения измерений не 

могут быть бесследно переустановлены. 
Функцинальные проверки:  
 Подтвердите правильность функционирования при наличии определенных 

влияющих величин и вызванных ошибок. 

Пример принятого решения:  
Регистры записей объема защищены от изменений и переустановки с помощью тех же 

средств, что и параметры (см. Р7). 

 

Класс риска B  Класс риска C  Класс риска D  

I1-4: Динамическое поведение 
Юридически незначимое программное обеспечение не должно оказывать 

недопустимое воздействие на динамическое поведение процесса измерений. 

Специальные примечания:   

• Это требование применяется в дополнение к требованиям S1, S2 и S3, если 
реализовано разделение программного обеспечения в соответствии с Расширением S. 

• Дополнительное требование гарантирует, что в масштабе реального времени 
использования счетчиков динамическое поведение юридически значимого программного 
обеспечения не подвергается недопустимому влиянию со стороны юридически незначимого 
программного обеспечения, т.е. возможности юридически значимого программного 
обеспечения не будут недопустимо уменьшены юридически незначимой частью. 
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Необходимая документация:   

• Описание иерархии прерывания. 

• Временная диаграмма проверок программного обеспечения. Ограничения 
относительного времени выполнения задания для юридически незначимых задач. 

Руководство по валидации:  
Проверки на основе документации:  
 Документация на ограничение относительного времени выполнения задания 

для юридически незначимых задач доступна для разработчика юридически незначимой части 
программного обеспечения. 

Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных 

влияющих величин и вызванных ошибок. 

Пример принятого решения:   
Иерархия прерывания разработана таким образом, чтобы избежать недопустимого 

влияния. 

 

Класс риска B  Класс риска C  Класс риска D  

I1-5: Зафиксированный (напечатанный) идентификатор программного 
обеспечения 

Идентификатор программного обеспечения, как правило, представлен на дисплее. 
Как исключение для счетчиков воды, отпечаток идентификатора программного обеспечения 
на табличке прибора должен быть приемлемым решением, если выполнены следующие 
условия А, В и С: 

A. Интерфейс пользователя не имеет возможности управления для активации 
индикации идентификатора программного обеспечения на дисплее или дисплей технически не 
позволяет показывать идентификатор программного обеспечения (механический счетчик). 

B. Средство измерений не имеет интерфейса для связи с идентификатором 
программного обеспечения. 

C. После изготовления счетчика изменение программного обеспечения 
невозможно или возможно только совместно с заменой аппаратной части. 

 

Специальные примечания:   
 Производитель аппаратного обеспечения или соответствующей аппаратной 

части несет ответственность за правильную маркировку идентификатора программного 
обеспечения на соответствующем аппаратном обеспечении. 

 Применяются все остальные специальные положения P2/U2. 

Необходимая документация:   
• В соответствии с P2/U2.  

Руководство по валидации:  
Проверки на основе документации:  
 В соответствии с P2/U2.  
Функциональные проверки:  
 В соответствии с P2/U2.  

Пример принятого решения:   
Отпечаток идентификатора программного обеспечения на табличке средства 

измерения. 

 

10.1.4 Примеры юридически значимых параметров, функций и данных 

Счетчики воды имеют параметры подобные константам для расчетов, для 
конфигурации и т. д., а также для настройки функциональности устройства. По 
идентификации и защите параметров и наборов параметров следует обращаться с 
требованиями Р2 и Р7 Расширения Р. 

Далее приведены типичные параметры счетчиков воды. (Эта таблица будет 
скорректирована после того, как Рабочая группа 13 WELMEC примет окончательное 
решения о ее содержании). 
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Параметр Защита Установка Комментарий 

Коэффициент 
калибровки 

x   

Коэффициент 
линеаризации 

x   

 

10.1.5 Другие аспекты 

Для использования в коммунальной сфере ожидается, что загрузка программного 
обеспечения (Расширение D, глава 9) не будет иметь большого значения. 

Накопительный регистр энергии или объема, записанные бытовыми средствами 
измерений, не является накопителем длительного хранения согласно Расширению L 
(глава 6). Для средств измерений, которые только измеряют накопленные 
энергию/объем, применение Расширения L не является необходимым.   

 

10.1.6 Присвоение класса риска 

В настоящее время, согласно решениям ранее ответственной Рабочей группы 
WELMEC 11, следующий класс риска считается как подходящий и должен применяться, 
если проверки программного обеспечения, основанные на этом Руководстве, 
проводятся для (программно контролируемых) счетчиков воды: 

- класс риска C для средств измерений типа P  

Однако окончательное решение еще не принято, и Рабочая группа 13 
пересмотрит этот пункт в связи с обсуждением соответствующего класса (классов) риска 
для средств измерений типа U. 
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10.2 Счетчики газа и преобразователи объема 
10.2.1 Специальные правила, стандарты, нормативные документы и другие 

руководства WELMEC.  

Конкретные требования этой главы основаны на MID, Приложении IV Счетчики 
газа и преобразователи объема (MI-002).  

Что касается безопасности счетчиков газа и преобразователей объема, 
информацию также можно найти в Руководстве WELMEC 11.3. 

Конкретные указания в отношении газового хроматографа, подключенного в 
качестве датчика под напряжением к электронному устройству преобразования объема 
(EVCD), можно найти в Руководстве WELMEC 11.1. 

Дополнительное руководство или обновленную информацию о конкретных 
инструкциях для счетчиков газа и преобразователей объема можно найти на веб-сайте 
WELMEC. 

Национальное законодательство о дополнительных функциях, рекомендации 
OIML, (EN) гармонизированные стандарты и (IEC) стандарты не были приняты во 
внимание. 

10.2.2 Техническое описание 

10.2.2.1 Аппаратная конфигурация 

Счетчики газа и преобразователи объёма обычно являются отдельными 
аппаратными единицами. 

Индикаторы или вычислители счетчиков газа и преобразователи объёма могут 
иметь один или несколько интерфейсов для подключения внешних преобразователей. 

Если газовый хроматограф подключен в качестве преобразователя под 
напряжением к электронному устройству преобразования объема, он влияет на 
результат измерения (базовый объем) и поэтому должен быть включен в процедуру 
оценки соответствия. 

10.2.2.2 Конфигурация программного обеспечения 

Она является специфической для каждого типа счетчика, но обычно ожидается, 
что она будет следовать рекомендациям, данным в основной части Руководства.  

10.2.2.3 Принцип измерения 

Счетчики газа непрерывно накапливают потребляемый объем. Устройство 
преобразования объема используется для расчета объема при нормальных условиях. 

Измерение объема проводится однократно. 

10.2.2.4 Обнаружение сбоев и корректирующие действия 

Требование MID, Приложение IV, Счетчики газа и Преобразователи объема (MI-
002), статья 3.1, касается допустимого воздействия помех. С точки зрения программного 
обеспечения, не имеет значения, что было причиной помех (электромагнитные, 
электрические, механические воздействия и т. д.): процедуры восстановления 
одинаковы. 

После возникновения помех счетчик газа должен: 

• восстанавливаться для работы в пределах максимальной допустимой 
погрешности, и 

• обеспечить защиту всех функций измерения и 

• иметь возможность восстановить все данные измерений непосредственно перед 
сбоем; 

См. Статью 3.1.2 MID, Приложение IV Счетчики газа и преобразователи объема (MI-002). 

• Электронный преобразователь объема должен быть способен обнаружить 
функционирование за пределами рабочего диапазона (диапазонов), указанного 
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изготовителем, для параметров, которые имеют отношение к точности измерений. В 
таком случае преобразователь должен прекратить интеграцию преобразованного 
объёма, и может суммировать отдельно преобразованный объём за время, в течение 
которого он работает за пределами рабочего диапазона (диапазонов). 

См. Статью 9.1 MID, Приложение IV «Счетчики газа и преобразователи объема» (MI-002). 

10.2.3 Специальные программные требования 

10.2.3.1 Счетчики газа и преобразователи объема 

Класс риска B  Класс риска C  Класс риска D  

I2-1: MID, Приложение IV Счетчики газа и преобразователи объема (MI-002), статья 
3.1, Восстановление после сбоев 

Программное обеспечение должно восстанавливаться после помех к нормальному 
функционированию. 

Специальные примечания:  
Должна появляться отметка даты для помощи в регистрации периодов сбоев. 

Необходимая документация:  
Краткое описание механизма восстановления после сбоев и когда он вызывается. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, все ли реализации восстановления от сбоев являются подходящими. 
Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных 

влияющих величин и вызванных ошибок. 

Пример принятого решения:  
Аппаратная схема безопасности перезагружается периодически подпрограммой 

микропроцессора для устранения ее срабатывания. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-2: юридически незначимое программное обеспечение и динамическое поведение 

Юридически незначимое программное обеспечение не должно отрицательно влиять на 
динамическое поведение процесса измерения. 

Специальные примечания:  

Это требование гарантирует, что для приложений счетчиков, работающих в режиме 
реального времени, динамическое поведение юридически значимого программного обеспечения 
не будет находиться под влиянием юридически незначимого программного обеспечения, т. е. 
ресурсы юридически значимого программного обеспечения не будут недопустимо сокращаться. 

Необходимая документация:  

• Описание иерархии прерываний. 

• Временная диаграмма программных задач. Пределы пропорционального времени 
выполнения для юридически незначимых задач. 

Руководство по валидации:  

Проверки на основе документации:  

• Документация, охватывающая пределы пропорционального времени выполнения 
для юридически незначимых задач, доступна для программиста юридически незначимой части 
программного обеспечения. 

Функциональные проверки:  

 Подтвердите правильное функционирование при наличии определенных 
влияющих величин и спровоцированных ошибок.  

Пример принятого решения:  

Иерархия прерываний разработана таким образом, чтобы избежать неблагоприятных 
воздействий. 
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Класс риска B  Класс риска C  Класс риска D  

I2-3: MID, Приложение IV Счетчики газа и преобразователи объема (MI-002), 
статья 3.1.2 Резервирующие устройства 

Может существовать устройство, которое обеспечивает периодическое резервное 
копирование данных измерений, таких как значения измерений и текущее состояние 
процесса. Эти данные должны храниться в энергонезависимом хранилище. 

Специальные примечания: Если средство резервного копирования используется для 
устранения неисправности, минимальный интервал для резервного копирования должен быть 
рассчитан для обеспечения того, чтобы значение критического изменения величины не 
превышалось. 

Необходимая документация:  

Краткое описание того, какие данные резервируются и когда это происходит. 

Расчет минимального интервала для резервного копирования, чтобы гарантировать, что 
значение критического изменения величины не превышено. 

Руководство по валидации:  

Проверки на основании документации: 

• Проверьте, сохранены ли данные измерений в энергонезависимой памяти и 
могут ли они быть восстановлены. 

Функциональные проверки: 

• Подтвердите правильное функционирование при наличии определенных 
влияющих величин и спровоцированных ошибок. 

Пример принятого решения:  

Данные измерений копируются по мере необходимости. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-4: Дополнительная функциональность2 

Дополнительные функции, например, предоплата или интервальное измерение3, не 
должны влиять на юридически значимые функции измерения, указанные в MID, Приложении IV 
«Приборы для измерения газа и объема» (MI-002). 

Специальные примечания:  

Допускается дополнительная функциональность при условии, что она не влияет на 
юридически значимые функции измерения, как указано в MID, Приложении IV «Счетчики газа и 
преобразователи объема» (MI-002). 

Необходимая документация:  

Смотреть с S1 по S3. 

Руководство по валидации:  

Смотреть с S1 по S3. 

Пример принятого решения:  

Смотреть с S1 по S3. 

 

 

 
 

 

 

 

2 Изготовитель должен всегда учитывать национальные требования, касающиеся дополнительных 
функций. 

3 В отношении интервального измерения дополнительные указания приведены в руководстве 
WELMEC 11.2. 
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Класс риска B  Класс риска C  Класс риска D  

I2-5: Загрузка программного обеспечения 
Во время установки программного обеспечения процесс измерения не должен быть 

приостановлен в общей сложности более чем на одну минуту. 
В случае, если установка программного обеспечения занимает более одной минуты, 

необходимо принять дополнительные меры (например, установка при низкой скорости 
потока). 

Специальные примечания:  

• Это требование применяется в дополнение к D1, D2, D3 и D4, если загрузка 
программного обеспечения была осуществлена. 

• Дополнительное требование гарантирует, что для измерений в реальном 
времени, измерения не прерываются слишком надолго. 

Необходимая документация:  
См. D1. 

Руководство по валидации:  
См. D1. 

Пример принятого решения:  
См. D1. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-6: MID-Приложение I, статья 8.5 (Запрет на сброс значений накопленных 
измерений) 

Для средств измерений коммунального назначения отображение общего количества 
поставленного ресурса или дисплей, по которому можно получить общее количество 
поставленного ресурса, полное или частичное указание на котором является основой для 
оплаты, не должно быть сброшено во время использования. 

Специальные примечания:  
Во время процедуры оценки соответствия по модулю D, F или H1 коммунальные счетчики 
должны быть снабжены всеми положениями по обеспечению безопасности, как определено 
сертификатом проверки типа, изготовителем, после чего сброс суммарных значений измерений 
не будет возможен без подтверждения вмешательства.  
Для счетчиков газа при измерении объема, счетчик должен быть защищен физическими 
метрологическими пломбами. 
Преобразователи объема также должны быть защищены физическими метрологическими 
пломбами. 

Необходимая документация:  
Документация средств защиты от сброса измеренного объема. 

Руководство по валидации:  
Проверки на основании документации: 
• Убедитесь, что операция сброса накопленных юридически значимых измеренных 

значений обеспечена и что предусмотренные средства защиты должны предоставить 
свидетельства вмешательства. 

Функциональные проверки: 
• Подтвердите правильное функционирование предусмотренных мер безопасности. 

Пример принятого решения:  
Для счетчиков газа отсчетное устройство измеренного объема должно быть защищено 

физическими метрологическими пломбами. Другие устройства, например для дневного или 
ночного тарифного учета, могут быть защищены теми же средствами (см. P7/U7), при условии, 
что доступно общее (накопительное) отсчетное устройство, защищенное физической пломбой. 
См. Руководство WELMEC 11.1 и 11.3 для получения дополнительных указаний. 

Преобразователи объема, в общем случае, должны быть защищены физическими 
метрологическими пломбами. Отсчетное устройство, показывающее объем при измерениях, 
также может быть защищено теми же средствами (см. P7/U7). 

Примечание. Объем в условиях измерения может быть синхронизирован с индикацией 
подключенного счетчика газа. В зависимости от национального законодательства необходимо 
предпринять дополнительные действия, например, периодические поверки. 
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Класс риска B  Класс риска C  Класс риска D  

I2-7: MID-Приложение I, статья 10.5 (Чтение результатов измерений) 

Результатами измерений, которые служат основой для коммерческих расчетов, могут 
быть значения различных отсчетных устройств, которые активируются с помощью 
дистанционного управления, часов или других средств. Каждое устройство представляет общее 
количество, связанное с одним тарифом в процессе выставления счетов. Счетчик должен 
показывать значения каждого отсчетного устройства периодически или по запросу через 
пользовательский интерфейс. 

Специальные примечания:  

Накопительные данные средств измерений могут быть сброшены до соответствующей 
процедуры оценки соответствия. Во время процедуры оценки соответствия по модулю D, F или 
H1 коммунальные счетчики должны быть снабжены всеми положениями по обеспечению 
безопасности, как определено сертификатом проверки типа, изготовителем, после чего сброс 
суммарных значений измерений не будет возможен без подтверждения вмешательства 

Необходимая документация:  

Документация о том, как получены результаты измерений, которая служит основой для 
коммерческих расчетов. 

Руководство по валидации:  

Проверки на основании документации: 

• Проверьте правильность обработки результатов измерений. 

Функциональные проверки: 

• Подтвердите правильное функционирование при обработке результатов измерений 

Пример принятого решения:  

Если счетчик предназначен для подсчета количеств ресурса, определенных в MID, 
Приложении IV «Счетчики газа» и «Преобразователи объема» (MI-002) с помощью разных 
отсчетных устройств, счетчик должен отображать общее количество каждого устройства на 
дисплее пользовательского интерфейса (см. это Руководство, например, кнопки на приборе), а 
также текущее активное отсчетное устройство. Приемлемым решением также является 
отображение результатов разных отсчетных устройств на разных экранах, периодически или по 
запросу через пользовательский интерфейс. Однако при отображении разных результатов 
измерений должно быть ясно, какой дисплей принадлежит какому устройству, в этом отношении 
не должно быть никакой двусмысленности. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-8: Защита от преднамеренных изменений для счетчиков газа типа P с 
механическим счетчиком 

Рассчитанная контрольная сумма или альтернативное указание для поддержки 
обнаружения изменения программного обеспечения должны быть видны по команде для целей 
управления, см. P6, класс риска C. 

В качестве исключения для счетчиков газа и преобразователей объема типа P с 
механическим счетчиком, значение контрольной суммы или альтернативное указание 
модификации программного обеспечения на фирменной табличке средства измерения должно 
быть приемлемым решением, если следующие условия A, B и C выполняются: 

А. Пользовательский интерфейс не имеет какой-либо возможности управления для 
активации индикации значения контрольной суммы или альтернативного указания модификации 
программного обеспечения на дисплее, или дисплей не позволяет технически показывать 
идентификатор программного обеспечения (механический счетчик). 

B. Средство измерений не имеет интерфейса для передачи идентификатора 
программного обеспечения. 

C. После изготовления счетчика смена программного обеспечения невозможна или 
возможна только в том случае, если изменяется также аппаратное обеспечение или аппаратная 
часть, содержащая программное обеспечение. 

Специальные примечания:  

• Производитель несет ответственность за правильную маркировку контрольной суммы 
или альтернативного указания модификации программного обеспечения на соответствующем 
оборудовании. 
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• Применяются все другие специальные примечания P6. 

Необходимая документация:  

Согласно Р6. 

Руководство по валидации:  

Проверки на основании документации: 

• Согласно Р6. 

Функциональные проверки: 

• Согласно Р6. 

Пример принятого решения:  

Значение контрольной суммы или альтернативное указание модификации программного 
обеспечения на заводской табличке средства измерений. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-9: MID, Приложение IV Счетчики газа и преобразователи объема (MI-002), статья 
5.3 Количество цифр (Счетчик газа и электронный преобразователь) 

Отображение на дисплее общего количества должно иметь достаточное количество 
цифр, чтобы счетчик работал в течение 8000 часов при Qmax, индикация не возвращается к 
своему первоначальному значению. 

Специальные примечания:  

Необходимая документация:  

Документы внутреннего представления регистра 

Руководство по валидации:  

Проверки на основании документации: 

• Убедитесь, что имеется достаточное количество цифр, которые после объема, 
пройденного в течение 8000 ч. при Qmax, не перешли к своему начальному значению. 

Пример принятого решения:  

Типичные значения для бытовых счетчиков газа: Qmax = 6 м3/ч. Тогда требуемый 

диапазон составляет 48000 м3, для чего требуется 5 цифр (в настоящее время механические и 

электронные счетчики газа отображают до 99999 м3, чего более чем достаточно для такого 
счетчика).  

 

Класс риска B  Класс риска C  Класс риска D  

I2-10: MID, Приложение IV Счетчики газа и преобразователи объема (MI-002), статья 
5.2 Срок службы источника питания 

Срок службы выделенного источника питания должен составлять не менее пяти лет. По 
истечении 90% срока службы должно быть показано соответствующее предупреждение. 

Специальные примечания:  

Понятие срока службы используется в смысле доступной энергетической емкости. 

Если источник питания можно заменить в полевых условиях, параметры и данные 
измерений не должны быть повреждены во время замены. 

Допускаются дополнительные предупреждения до достижения 90% порога, при условии, 
что эти предупреждения не сбивают с толку. 

Необходимая документация:  

Документация по мощности источника питания, максимальному сроку службы 
(независимо от потребления энергии), мерам по определению потребленной или доступной 
энергии, описанию средств предупреждения о низкой доступной энергии и процессе замены 
батареи. 

Руководство по валидации:  

Проверки на основании документации: 
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Проверьте, подходят ли принятые меры для наблюдения за доступной энергией. 

Пример принятого решения:  

Рабочие часы или события пробуждения устройства подсчитываются, сохраняются в 
энергонезависимой памяти и сравниваются с номинальным значением срока службы батареи. 
По истечении 90% срока службы отображается соответствующее предупреждение. 
Программное обеспечение обнаруживает замену источника питания и сбрасывает счетчик. 

Другим решением будет постоянный мониторинг работоспособности блока питания. 

Предупреждение считается соответствующим в случае видимого предупреждения, 
такого как сообщение на дисплее или предупреждающая индикация. 

Кроме того, электронный интерфейс может предоставлять предупреждение оператору 
сети/счетчика. 

Скрытое «тихое» предупреждение (через электронный интерфейс) только для оператора 
сети/счетчика не является достаточным решением. 

 

10.2.3.2 Счетчики газа 

Класс риска B  Класс риска C  Класс риска D  

I2-11: MID, Приложение IV Счетчики газа и преобразователи объема (MI-002), статья 
5.5 Тестирующий элемент счетчика газа 

Счетчик газа должен иметь тестирующий элемент, который должен позволять проводить 
тестирования в разумные сроки. 

Специальные примечания:  
Тестовый элемент для ускорения длительных процедур тестирования обычно 

используется для тестирования перед установкой и нормальной работой. 
В режиме тестирования должны использоваться те же отсчетные устройства и части 

программного обеспечения, что и в стандартном режиме работы. 

Необходимая документация:  
Документация по тестовому элементу и инструкция по активации тестового режима. 

Руководство по валидации:  
Проверки на основании документации: 
Проверьте, можно ли выполнить все трудоемкие процедуры тестирования счетчика газа 

с помощью тестового элемента. 

Пример принятого решения:  
Для целей тестирования приращение тестового элемента или импульса должно 

происходить по крайней мере каждые 60 секунд при значении Qmin, см. Руководство 
WELMEC 11.1, пункт 2.4.4. 

Внутренние часы могут быть ускорены. Процессы, которые длятся, например неделю, 
месяц или даже год и переполняющие отсчетные устройства могут быть проверены в тестовом 
режиме за промежуток времени в минуты или часы. 

 

10.2.3.3 Электронный преобразователь 

Класс риска B  Класс риска C  Класс риска D  

I2-12: MID, Приложение IV Счетчики газа и преобразователи объёма (MI-002), статья 
9.1 (Электронный преобразователь) 

Электронный преобразователь должен быть способен определять, когда он находится 
за пределами конкретной области измерения, указанной изготовителем, для параметров, 
которые имеют отношение к точности измерения. В таком случае преобразователь должен 
прекратить интеграцию преобразованного количества и может отдельно преобразовать 
преобразованное количество в течение времени, в течение которого он работает за пределами 
рабочего диапазона (диапазонов). 

Специальные примечания:  
Должна быть индикация на дисплее состояния отказа. 

Необходимая документация:  
Документирование различных отсчетных устройств для преобразованного количества и 

количества отказов. 
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Руководство по валидации:  
Проверки на основании документации: 
• Проверьте, подходят ли принятые меры для управления внештатными условиями 

эксплуатации. 

Пример принятого решения:  
Программное обеспечение отслеживает соответствующие входные значения и 

сравнивает их с предварительно установленными пределами. Если все значения находятся в 
пределах, преобразованное количество интегрируется в обычное отсчетное устройство. Иначе 
электронный преобразователь суммирует количество в другое устройство. 

Другое решение состоит в том, чтобы иметь только одно накопительное устройство, но 
записывать начальную и конечную дату, время и значения отсчетного устройства при работе 
вне диапазона, в регистраторе событий (см. P7). 

Обе величины могут быть указаны. Пользователь может четко идентифицировать и 
различать обычные и внештатные показания с помощью индикации состояния. 

 

Класс риска B  Класс риска C  Класс риска D  

I2-13: Пересчет коэффициента преобразования 
В электронных преобразователях объема газа коэффициент преобразования должен 

пересчитываться с интервалами, не превышающими 1 мин для преобразования температуры, и 
с интервалами, не превышающими 30 с, для других типов устройств преобразования объема 
газа. 

Однако, если от счетчика газа не было получено сигнала объема для: 
- более 1 минуты для устройства преобразования температуры; или 
- более 30 с для других типов; 
пересчет не требуется до получения следующего сигнала объёма. 

Специальные примечания:  

Необходимая документация:  
Документирование пересчитанной последовательности. 

Руководство по валидации:  
Проверки на основании документации: 
Проверьте соответствие принятых мер. 

Пример принятого решения:  
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10.2.4 Примеры юридически значимых параметров, функций и данных 

Доступ к средствам для модификации юридически значимого программного 
обеспечения, настроек и/или параметров, которые влияют на определение результатов 
измерений, должен быть защищен4. Например, для счетчиков газа: 

 
Параметр Защищен-

ное 
Устанав-
ливаемое 

Комментарий 

Калибровочный коэффициент X   

Коэффициент линеаризации X   

Юридически значимая конфигурация отсчетных 
устройств 

X   

Пример настройки  

• корректирующие устройства 

• подгонки кривой 

• номер импульса 

• минимальный расход отключен 

• настройка ультразвуковых датчиков 

• геометрические параметры преобразователей в 

ультразвуковых счетчиках газа 

X   

Другие значимые параметры, которые могут повлиять 
на результат измерения 

X   

Загрузка программного обеспечения юридически 
значимой части программного обеспечения 

X   

 
Для преобразователей и не только, например: 
Parameter Protected Settable Comment 

Калибровочный коэффициент X   

Коэффициент линеаризации X   

Юридически значимая конфигурация отсчетных 
устройств 

X   

Пример настройки: 
• юридически значимые параметры 
корректирующего устройства, такие как параметры, 
основанные на кривой погрешности газового 
счетчика. 
• импульсное значение счетчика газа 
• состав газа и параметры для расчета сжатия 

X   

Другие значимые параметры, которые могут повлиять 
на результат измерения 

X   

Загрузка юридически значимой части программного 
обеспечения 

X   

 
10.2.5 Присвоение класса риска 

Следующий класс риска считается подходящим и должен применяться, если 
проверки программного обеспечения, основанные на этом Руководстве, проводятся для 
(управляемых программным обеспечением) счетчиков газа и преобразователей объема: 

- Класс риска C для средств измерений типа P и U. 

4 Изготовитель должен всегда учитывать национальные требования, касающиеся 
дополнительных функций. Что касается интервального измерения, дополнительные указания приведены 
в руководстве 11.2 WELMEC. 
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10.3 Счетчики активной электрической энергии 

10.3.1 Особые требования, стандарты и другие нормативные документы 

Особые требования этой главы основаны на MID, Приложение V Счетчики 
активной электрической энергии (MI-003). 

Информацию относительно защиты счетчиков активной электрической энергии 
также можно найти в руководстве WELMEC 11.3. 

Дополнительные указания или обновления по конкретным указаниям для 
счетчиков активной электрической энергии можно найти на веб-сайте WELMEC. 

Национальное законодательство о дополнительных функциях, рекомендации 
OIML, (EN) гармонизированные стандарты и (IEC) стандарты не были приняты во 
внимание. 

10.3.2 Техническое описание 

10.3.2.1 Аппаратная конфигурация 

Счетчики активной электрической энергии используют измерения напряжения и 
тока как входные величины для вычисления с их помощью активной электрической 
энергии и суммируют ее по времени подачи. 

Счетчики активной электрической энергии могут использоваться в сочетании с 
внешними измерительными преобразователями. 

10.3.2.2 Конфигурация программного обеспечения 

Она является специфической для каждого изготовителя, но обычно ожидается, 
что она следует рекомендациям, данным в основной части этого Руководства. 

10.3.2.3 Принцип измерения 

Счетчики активной электрической энергии непрерывно накапливают значения 
потребляемой энергии в сети. Суммарное значение потребленной энергии 
отображается на приборе. 

Измерения энергии проводится однократно. 

10.3.2.4 Обнаружение сбоев и реакция  

Требование в MID, Приложение V Счетчики активной электрической энергии (MI-
003), статья 4.3.1, касается допустимого воздействия помех. С точки зрения 
программного обеспечения, нет никакой разницы в причинах помех (электромагнитные, 
электрические, механические воздействия и т. д.), поскольку процедура восстановления 
во всех случаях одна и та же. 

После нарушения, счетчик должен: 

• восстанавливаться для работы в пределах максимальной допустимой 
погрешности, и 

• обеспечить защиту всех функций измерения и 

• иметь возможность восстановить все данные измерений непосредственно перед 
сбоем; 

• не указывать на изменение учтенной энергии больше, чем значение 
критического изменения. 
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10.3.3 Особые требования к программному обеспечению 

Класс риска B  Класс риска C  Класс риска D  

I3-1: MID, Приложение V Счетчики активной электрической энергии (MI-003), статья 4.3.1 
Устранение сбоев 
Программное обеспечение должно восстанавливаться после нарушения нормальной работы. 

Специальные примечания:  
Флажки с отметкой даты должны быть обозначены, чтобы помочь регистрировать периоды 
неисправной работы. 

Необходимая документация:  
Краткое описание механизмов устранения сбоев и объяснение того, как и когда они 
вызываются. И краткое описание соответствующих испытаний, проведенных производителем 

Руководство по валидации:  
Проверки на основе документации:  

 Проверьте, все ли реализации восстановления от сбоев являются подходящими. 
Функциональные проверки:  

 Подтвердите правильность функционирования при наличии определенных влияющих величин и 
вызванных ошибок. 

Пример принятого решения:  
Аппаратная схема безопасности перезагружается периодически подпрограммой 
микропроцессора для устранения ее срабатывания.  
Если любая функция не срабатывает, или, в худшем случае, когда микропроцессор зависает в 
произвольном бесконечном цикле, переустановка схемы безопасности не происходит, и она 
срабатывает после определенного промежутка времени, в течение которого 
переустанавливается микропроцессор 

 

Класс риска B  Класс риска C  Класс риска D  

I3-2: не имеющее юридической силы программное обеспечение и динамическое 
поведение 
Юридически незначимое программное обеспечение не должно отрицательно влиять на 
динамическое поведение процесса измерения. 

Специальные примечания:  
Это требование гарантирует, что для приложений счетчиков, работающих в режиме реального 
времени, динамическое поведение юридически значимого программного обеспечения не будет 
недопустимо подвергаться влиянию юридически незначимого программного обеспечения, то 
есть ресурсы юридически значимого программного обеспечения не будут недопустимо 
сокращаться не имеющей юридической силы частью. 

Необходимая документация:  

• описание иерархии прерываний; 

• временная диаграмма программных задач. Пределы пропорционального времени 
выполнения для юридически незначимых задач. 

Руководство по валидации:  

• Документация, охватывающая пределы пропорционального времени выполнения для 
юридически незначимых задач, доступна для программиста юридически незначимой 
части программного обеспечения. 

Функциональные проверки: 

• Подтвердите правильность функционирования при наличии определенных влияющих 
величин и вызванных ошибок. 

Пример принятого решения:  
Иерархия прерываний разработана таким образом, чтобы избежать неблагоприятных 
воздействий. 
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Класс риска B  Класс риска C  Класс риска D  

I3-3: дополнительная функциональность5 
Дополнительные функции, например, предоплата или интервальный учет6, не должны влиять на 
юридически значимые функции измерения, указанные в MID, Приложение V Счетчик активной 
электрической энергии (Приложение MI-003).   

Специальные примечания:  
Дополнительная функциональность разрешена при условии, что она не влияет на юридически 
значимые функции измерения, как указано в MID, Приложение V Счетчики активной 
электрической энергии (MI-003). 

Необходимая документация:  
См S1 до S3 

Руководство по валидации:  
См S1 до S3 

Пример принятого решения:  
См S1 до S3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
5 Изготовитель должен всегда учитывать национальные требования, касающиеся дополнительных 

функций. 
6 В отношении интервального измерения дополнительные указания приведены в Руководстве 

WELMEC 11.2. 
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Класс риска B  Класс риска C  Класс риска D  

I3-4: MID, Приложение V Счетчики активной электрической энергии (MI-003), статья 4.3.1 
Резервирующие устройства 
Может существовать средство, которое обеспечивает периодическое резервное копирование 
данных измерений, таких как значения измерений и текущее состояние процесса. Эти данные 
должны храниться в энергонезависимом хранилище. 

Специальные примечания:  
Если средство резервного копирования используется для устранения сбоев, минимальный 
интервал для резервного копирования должен быть рассчитан для обеспечения того, чтобы 
значение критического изменения не превышалось. 

Необходимая документация:  
Краткое описание того, какие данные резервируются и когда это происходит. 
Расчет минимального интервала для резервного копирования, чтобы гарантировать, что 
значение критического изменения не превышено. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, сохранены ли данные измерений в энергонезависимой памяти и могут ли они 

быть восстановлены. 
Функциональные проверки:  
 Подтвердить правильное функционирование при наличии определенных влияющих 

величин и спровоцированных ошибок. 

Пример принятого решения:  
Данные измерений копируются по мере необходимости. 

 

Класс риска B  Класс риска C  Класс риска D  

I3-5: Загрузка программного обеспечения 
Во время установки программного обеспечения процесс измерения должен быть заблокирован 
не более чем на одну минуту. 
В случае, если установка программного обеспечения занимает более одной минуты, 
необходимо принять дополнительные меры (например, установка происходит при низком 
энергопотреблении). 

Специальные примечания:  

• Это требование применяется в дополнение к D1, D2, D3 и D4, если загрузка 
программного обеспечения была осуществлена. 

• Дополнительное требование гарантирует, что для измерений в реальном времени 
измерения не прерываются слишком долго. 

Необходимая документация:  
См D1 

Руководство по валидации:  
См D1 

Пример принятого решения:  
См D1 

 

Класс риска B  Класс риска C  Класс риска D  

I3-6: MID-приложение I, 8.5. Запрещение сброса накопленных значений измерений 
Для средств измерений коммунального назначения отображение общего количества 
поставленного ресурса или дисплей, по которому можно получить общее количество 
поставленного ресурса, полное или частичное указание на котором является основой для 
оплаты, не должно быть сброшено во время использования. 

Специальные примечания:  
Накопительные отсчетные устройства средства измерений должны быть сброшены до 
соответствующей процедуры оценки соответствия. Во время процедуры оценки соответствия 
по модулю D, F или H1 коммунальные счетчики должны быть снабжены всеми положениями по 
обеспечению безопасности, как определено сертификатом проверки типа, изготовителем, 
после чего сброс суммарных значений измерений не будет возможен без подтверждения 
вмешательства.  

Необходимая документация:  
Документирование средств защиты от сброса накопительных устройств потребленной энергии 
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Руководство по валидации:  
Проверки на основании документации: 
 Убедитесь, что операция сброса накопленных юридически значимых измеренных значений 

обеспечена и что предусмотренные меры защиты должны обеспечивать подтверждение 
вмешательства. 

Функциональные проверки: 
 Подтвердите правильное функционирование предусмотренных мер безопасности, см. 

также P3/U3 и P4/U4. 

Пример принятого решения:  
Отсчетное устройство для общего измеренного количества должно быть защищено физической 
пломбой. Другие отсчетные устройства, например, для дневного или ночного тарифа, могут 
быть защищены теми же средствами (см. P7 / U7) при условии, что имеется общее 
(накопительное) отсчетное устройство, которое защищено физической пломбой. См. 
Руководство WELMEC 11.1 для получения дополнительных указаний 

 

Класс риска B  Класс риска C  Класс риска D  

I3-7: MID-приложение I, статья 10.5. Чтение результатов измерений 
Результатами измерений, которые служат основой для коммерческих расчетов, могут быть 
значения различных отсчетных устройств, которые активируются с помощью дистанционного 
управления, часов или других средств. Каждое устройство представляет общее количество, 
связанное с одним тарифом в процессе выставления счетов. Должна быть возможность 
отображать результаты на разных экранах, периодически или по запросу через 
пользовательский интерфейс. 

Специальные примечания:   
Накопительные отсчетные устройства средств измерений могут быть сброшены до 
соответствующей процедуры оценки соответствия. Во время процедуры оценки соответствия 
по модулю D, F или H1 коммунальные счетчики должны быть снабжены всеми положениями 
по обеспечению безопасности, как определено сертификатом проверки типа, изготовителем, 
после чего сброс суммарных значений измерений не будет возможен без подтверждения 
вмешательства.  

Необходимая документация:   
Документация о том, как получены результаты измерений, которая служит основой для 
коммерческих расчетов. 

Руководство по валидации:  
Проверки на основании документации: 
 Проверьте правильность обработки результатов измерений. 
Функциональные проверки: 
 Подтвердите правильную обработку результатов измерений 

Пример принятого решения:   
Если счетчик предназначен для подсчета количеств ресурса, определенных в MID, 
Приложении V Счетчики активной электрической энергии (MI-003) с помощью разных 
отсчетных устройств, счетчик должен отображать общее количество каждого устройства на 
дисплее пользовательского интерфейса (см. это Руководство, например, кнопки на приборе), 
а также текущее активное отсчетное устройство. Приемлемым решением также является 
отображение результатов разных отсчетных устройств на разных экранах, периодически или 
по запросу через пользовательский интерфейс. Однако при отображении разных результатов 
измерений должно быть ясно, какой дисплей принадлежит какому устройству, в этом 
отношении не должно быть никакой двусмысленности. 

 

Класс риска B  Класс риска C  Класс риска D  

I3-8: Защита от преднамеренных изменений для счетчиков активной электрической 
энергии типа P с механическим счетчиком 
Рассчитанная контрольная сумма или альтернативное указание для поддержки обнаружения 
изменения программного обеспечения должны быть видны по команде для целей 
управления, см. P6. В качестве исключения для счетчиков активной электрической энергии 
типа P с механическим счетчиком, значение контрольной суммы или альтернативное 
указание модификации программного обеспечения на фирменной табличке средства 
измерения должно быть приемлемым решением, если следующие условия A, B и C 
выполняются: 
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А. Пользовательский интерфейс не имеет какой-либо возможности управления для 
активации индикации значения контрольной суммы или альтернативного указания 
модификации программного обеспечения на дисплее, или дисплей не позволяет технически 
показывать идентификатор программного обеспечения (механический счетчик). 

B. Средство измерений не имеет интерфейса для передачи идентификатора программного 
обеспечения. 

C. После изготовления счетчика смена программного обеспечения невозможна или 
возможна только в том случае, если изменяется также аппаратное обеспечение или 
аппаратная часть, содержащая программное обеспечение. 

Специальные примечания:   
 Производитель несет ответственность за правильную маркировку контрольной суммы или 

альтернативного указания модификации программного обеспечения на соответствующем 
оборудовании. 

 Применяются другие специальные примечания P6. 

Необходимая документация:   
 В соответствии с P6.  

Руководство по валидации:  
Проверки на основе документации:  
 В соответствии с P6.  
Функциональные проверки:  
 В соответствии с P6.  

Пример принятого решения:   
Идентификатор программного обеспечения на табличке средства измерений. 

 

Класс риска B  Класс риска C  Класс риска D  

I3-9: MID, Приложение V Счетчики активной электрической энергии (MI-003), статья 5.2 
Количество цифр 
Отображение общего количества должно иметь достаточное количество цифр, чтобы при 
работе в течение 4000 часов при полной нагрузке (I = Imax, U = Un и PF = 1), индикация не 
возвращалась к своему начальному значению. 

Специальные примечания:   

Необходимая документация:   
Документация внутреннего представления отсчетного устройства электроэнергии и 
вспомогательных величин 

Руководство по валидации:  
Проверки на основе документации:  

Проверьте, достаточно ли количество цифр (внутреннее и на дисплее) 

Пример принятого решения:   
Типичные значения для трехфазных электросчетчиков: Emax (4000 ч) = 3 ͯ 60 А ͯ 230 В ͯ 4000 ч / 
1.000 = 165600 кВт·ч. Это требует представления не менее 6 цифр. 
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10.3.4 Примеры юридически значимых параметров, функций и данных 

Доступ к средствам для модификации программного обеспечения, настроек и/или 
параметров, влияющих на определение результатов измерений, должен быть 
защищен7. 

 
Параметр Защищен-

ное 
Устанав-
ливаемое 

Комментарий 

Калибровочный коэффициент x   

Коэффициент линеаризации x   

Юридически значимая конфигурация отсчетных 
устройств 

x   

Пример настройки  

• Юридически значимые параметры 
корректирующих устройств, такие как 
параметры, основанные на кривой 
настройки счетчика активной электрической 
энергии. 

• коэффициент трансформации 

x   

Другие значимые параметры, которые могут повлиять 
на результат измерения 

x   

Загрузка юридически значимой части программного 
обеспечения 

x   

 
10.3.5 Назначение класса риска 

Следующие классы риска рассматриваются как соответствующие и они должны 
применяться, если проверки программного обеспечения, основанные на этом 
Руководстве, выполняются для (программно контролируемых) счетчиков активной 
электрической энергии: 
- Класс риска C для инструментов типа P и U 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7Изготовитель должен всегда учитывать национальные требования, касающиеся дополнительных 

функций. Что касается интервального измерения, дополнительные указания даны в руководстве 
WELMEC 11.2. 
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10.4 Счетчики тепловой энергии 

10.4.1 Специальные правила, стандарты и другие нормативные документы  

Страны-члены ЕС могут, согласно статье 2 MID, предписать, что счетчики 
тепловой энергии, которые используются в жилой, коммерческой сфере и в легкой 
промышленности, подпадают под действие регулирования MID. Специальные 
требования этой главы основаны только на Приложении MI-004. 

Рекомендации и стандарты OIML во внимание не берутся. 

10.4.2 Техническое описание 

10.4.2.1 Аппаратная конфигурация 

Счетчики тепловой энергии обычно относят к специализированным средствам 
измерения, предназначенным для конкретной цели (тип Р в этом документе). Счетчик 
количества теплоты является или единим, или комбинированным средством измерений, 
состоящим из подсистем преобразователя потока, пар температурных датчиков и 
вычислителя, как это определено в статье 4 (b) MID, или комбинацией того и другого. 

10.4.2.2 Конфигурация программного обеспечения 

Она является специфической для каждого производителя, но обычно ожидается, 
что они придерживаются рекомендаций, данных в основной части Руководства. 

10.4.2.3 Принцип измерения 

Счетчики тепловой энергии непрерывно накапливают значение энергии, 
потребляемой в тепловой сети. Накопленное количество тепловой энергии 
отображается средством измерений. При этом используются различные принципы. 

Измерение энергии производится однократно. 

10.4.2.4 Выявление сбоев и корректирующие действия 

Требование MI-004, 4.1 и 4.2 касается электромагнитных помех. Существует 
необходимость в толковании этого требования для средств измерений, которые 
контролирует программное обеспечение, так как выявление помех и восстановление 
являются возможными только с помощью привлечения специальных аппаратных частей 
и специального программного обеспечения. С точки зрения программного обеспечения 
нет разницы в причинах помех (электромагнитные, электрические, механические 
воздействия и т. д.), поскольку процедура восстановления во всех случаях одна и та же. 

10.4.3 Специальные программные требования (Счетчики тепловой энергии) 

Класс риска B  Класс риска C  Класс риска D  

I4-1: Восстановление от сбоев 
Программное обеспечение должно восстанавливаться при нарушении нормального 
функционирования. 

Специальные примечания:  
Должны быть расставлены отметки дат для записи периодов сбоев. 

Необходимая документация:  
Краткое описание механизма восстановления от сбоев и когда он вызывается. 

Руководство по валидации:  
Проверки на основе документации:  

 Проверьте, все ли реализации восстановления от сбоев являются подходящими. 
Функциональные проверки:  

 Подтвердите правильность функционирования при наличии определенных влияющих 
величин и вызванных ошибок. 
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Пример принятого решения:  
Аппаратная схема безопасности перезагружается периодически подпрограммой 
микропроцессора для устранения ее срабатывания.  
Если любая функция не срабатывает, или, в худшем случае, когда микропроцессор зависает в 
произвольном бесконечном цикле, переустановка схемы безопасности не происходит, и она 
срабатывает после определенного промежутка времени, в течение которого 
переустанавливается микропроцессор 

 

Класс риска B  Класс риска C  Класс риска D  

I4-2: Резервирующие устройства 
Может существовать средство, которое обеспечивает периодическое резервное копирование 
данных измерений, таких как значения измерений и текущее состояние процесса. Эти данные 
должны храниться в энергонезависимом хранилище. 

Специальные примечания:  
Интервалы сохранения должны быть достаточно малыми для того, чтобы расхождение между 
текущими и сохраненными накопленными значениями было малым. 

Необходимая документация:  
Краткое описание того, какие данные резервируются и когда это происходит. 
Расчет минимального интервала для резервного копирования, чтобы гарантировать, что 
значение критического изменения не превышено. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте сохраняются ли данные измерений в энергонезависимой памяти и могут ли они 

быть восстановлены. 
Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных влияющих величин 

и вызванных ошибок 

Пример принятого решения:  
Данные измерений резервируются так, как нужно (например, каждые 60 мин.). 

 

Класс риска B  Класс риска C  Класс риска D  

I4-3: MID-Дополнение I, 8.5 (Препятствование переустановке накопленных измеренных 
значений) 
Для средств измерений коммунального назначения отображение общего количества 
поставленного ресурса или дисплей, по которому можно получить общее количество 
поставленного ресурса, полное или частичное указание на котором является основой для 
оплаты, не должна быть переустановлено в процессе использования.  
Специальные примечания:  
Накопленные измеренные значения средства измерения могут быть переустановлены прежде, 
чем оно будет введено в эксплуатацию. 

Необходимая документация:  
Документация на средства защиты от переустановки записей накопленных измеренных 
значений. 

Руководство по валидации:  
Проверки на основе документации:  

 Проверьте, что накопленные юридически значимые значения не могут быть 
переустановлены бесследно. 

Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных влияющих 
величин и вызванных ошибок 

Пример принятого решения:  
Отсчетные устройства накопленных измеренных значений защищены от изменений и 
переустановки (см. Р7). 
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Класс риска B  Класс риска C  Класс риска D  

I4-4: Динамическое поведение 
Юридически незначимое программное обеспечение не должно осуществлять недопустимое 
воздействие на динамическое поведение процесса измерений. 

Специальные примечания:   

• Это требование применяется в дополнение к S-1, S-2 и S-3, если реализовано 
разделение программного обеспечения в соответствии с Расширением S. 

• Дополнительное требование гарантирует, что в течение реального времени работы 
счетчика динамическое поведение юридически значимого программного обеспечения 
не будет подвержено недопустимому влиянию со стороны юридически незначимого 
программного обеспечения, т.е. ресурсы юридически значимого программного 
обеспечения недопустимо уменьшаются посредством юридически незначимой части. 

Необходимая документация:   

• Описание иерархии прерываний. 

• Временная диаграмма задач программного обеспечения. Ограничения относительного 
времени выполнения задания для юридически незначимых задач. 

Руководство по валидации:  
Проверки на основе документации:  
 Документация на ограничение относительного времени выполнения задания для 
юридически незначимых задач доступна для разработчика юридически незначимой части 
программного обеспечения. 

Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных влияющих 
величин и вызванных ошибок. 

Пример принятого решения:   
Иерархия прерываний разработана таким образом, чтобы избежать недопустимого влияния. 

 

Класс риска B  Класс риска C  Класс риска D  

I4-5: Зафиксированный идентификатор ПО 
Идентификатор программного обеспечения, как правило, представляют на дисплее. Как 
исключение для счетчиков тепловой энергии, обозначение идентификатора программного 
обеспечения на фирменной табличке средства измерения должно быть приемлемым 
решением, если следующие условия A, B и C выполняются: 

А. Пользовательский интерфейс не имеет какой-либо возможности управления для 
активации индикации значения контрольной суммы или альтернативного указания 
модификации программного обеспечения на дисплее, или дисплей не позволяет технически 
показывать идентификатор программного обеспечения (механический счетчик). 

B. Средство измерений не имеет интерфейса для передачи идентификатора программного 
обеспечения. 

C. После изготовления счетчика смена программного обеспечения невозможна или 
возможна только в том случае, если изменяется также аппаратное обеспечение или 
аппаратная часть, содержащая программное обеспечение. 
 

Специальные примечания:   
 Производитель аппаратных средств или соответствующей аппаратной части отвечает 
за то, что идентификатор программного обеспечения правильно промаркирован на 
соответствующем аппаратном средстве. 
 Применяются другие специальные примечания P2/U2. 

Необходимая документация:   
 В соответствии с P2/U2.  

Руководство по валидации:  
Проверки на основе документации:  
 В соответствии с P2/U2.  

Функциональные проверки:  
 В соответствии с P2/U2.  

Пример принятого решения:   
Обозначение идентификатора программного обеспечения на табличке средства измерений. 
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10.4.4 Примеры юридически значимых параметров, функций и данных 
Счетчики тепловой энергии часто имеют большой набор параметров, таких как 
константы для вычислений, для конфигурации и т. д., и для нормальной 
функциональности прибора. Относительно идентификации и защиты параметров и 
наборов параметров следует обращаться к требованиям Р2 и Р7 Расширения Р. 
Далее приводятся некоторые типичные параметры счетчиков тепловой энергии. (Эта 
таблица будет скорректирована после того, как Рабочая группа 13 WELMEC придет к 
окончательному решению об ее содержании). 
 

Параметр  Защита  Установка  Примечание  

Коэффициент 

калибровки 

x      

Коэффициент 

линеаризации 

x      

 
10.4.5 Другие аспекты 
Для применения в коммунальной сфере ожидается, что загрузка программного 

обеспечения (Расширение D, глава 9) не является очень важной. 
Накопленные значения тепловой энергии или объема, записанные квартирными 
счетчиками, не являются длительно сохраняемыми согласно Расширения L (глава 6). 
Для приборов, которые только измеряют накопленные энергию/объем, применение 
Расширения L не является необходимым. 

10.4.6 Назначение класса риска 

Пока, в соответствии с решениями соответствующей Рабочей группы 11 WELMEC 
следующий класс риска рассматривается как подходящий и должен применяться, если 
проверки программного обеспечения основаны на этом Руководстве и выполняются для 
(программно контролируемых) счетчиков количества теплоты: 

- Риск класса С для средств измерений типа Р  

Окончательное решение, однако, пока не принято, и Рабочая группа 13 
пересмотрит это значение в связи с обсуждением соответствующего класса риска для 
средств измерений типа U. 
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10.5. Измерительные системы для непрерывных и 
динамических измерений количества жидкости, кроме воды 

Измерительные системы для непрерывных и динамических измерений 
количества жидкостей кроме воды являются объектом регулирования в MID. 
Специальные требования приводятся в Приложении MI-005. Никакие другие 
специальные требования и любые нормативные документы не рассматриваются.  

10.5.1 – 10.5.5 будут наполняться, если возникнет такая необходимость в 
будущем. 

 
10.5.3 Специальные программные требования (Измерительные системы 

жидкостей, кроме воды) 

Класс риска B  Класс риска C  Класс риска D  

I5-1: Зафиксированный идентификатор ПО 
Идентификатор программного обеспечения, как правило, представляют на дисплее. Как 
исключение для измерительных систем жидкости, кроме воды, обозначение идентификатора 
программного обеспечения на фирменной табличке средства измерения должно быть 
приемлемым решением, если следующие условия A, B и C выполняются: 

А. Пользовательский интерфейс не имеет какой-либо возможности управления для 
активации индикации значения контрольной суммы или альтернативного указания 
модификации программного обеспечения на дисплее, или дисплей не позволяет технически 
показывать идентификатор программного обеспечения, или средство измерений не имеет 
дисплея. 

B. Средство измерений не имеет интерфейса для передачи идентификатора программного 
обеспечения. 

C. После изготовления счетчика смена программного обеспечения невозможна или 
возможна только в том случае, если изменяется также аппаратное обеспечение или 
аппаратная часть, содержащая программное обеспечение. 

 

Специальные примечания:   
 Табличка, на которой отображен идентификатор программного обеспечения, не 
должна стираться и должна быть несъемной 
 Производитель аппаратных средств или соответствующей аппаратной части отвечает 
за то, что идентификатор программного обеспечения правильно промаркирован на 
соответствующем аппаратном средстве. 
 Применяются другие специальные примечания P2/U2. 

Необходимая документация:   
 В соответствии с P2/U2.  

Руководство по валидации:  
Проверки на основе документации:  
 В соответствии с P2/U2.  

Функцинальные проверки:  
 В соответствии с P2/U2.  

Пример принятого решения:   
Обозначение идентификатора программного обеспечения на табличке средства измерений. 

 
10.5.4 и 10.5.5 будут заполняться, если возникнет такая необходимость в будущем. 

10.5.6 Назначение класса риска 

На данный момент, в соответствии с результатами опроса, проведенного Рабочей 
группой 7 WELMEC (2004) и с учетом будущих решений ответственной рабочей группы 
WELMEC, следующие классы риска должны применяться, если проверки программного 
обеспечения, основанные на этом Руководстве, выполняются для (программно 
контролируемых) измерительных систем для непрерывных и динамических измерений 
количеств жидкостей, кроме воды: 

- Класс риска C. 
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10.6. Взвешивающие приборы 

Взвешивающие приборы разделяются на две основные категории:  

1. Неавтоматические взвешивающие приборы (НАВП), и  

2. Автоматические взвешивающие приборы (АВП). 

В то время как АВП попадают под действие MID, НАВП таковыми не являются; 
они все еще попадают под действие Европейской директивы 90/384/ЕЕС. 
Следовательно, Руководство по программному обеспечению WELMEC 2.3 
применимо к НАВП, в то время как это Руководство по программному 
обеспечению применяется для АВП. 

Специальные требования этой главы основаны на приложении MI-006 и на 
нормативных документах, упомянутых в 10.6.1, поскольку они поддерживают 
интерпретацию требований MID. 

10.6.1 Специальные правила, стандарты и другие нормативные документы  

5 категорий автоматических взвешивающих приборов (АВП) являются объектами 
регулирования в Приложении MI-006 MID:  

- Автоматические сортировочные весы (R51)  

- Автоматические весы – дозаторы для расфасовывания (R61)  

- Дискретные сумматоры (R107)  

- Непрерывные сумматоры (конвейерные весы) (R50)  

- Автоматические рельсовые мостовые весы (R106). 

Номера в скобках относятся к соответствующим рекомендациям OIML, которые 
являются нормативными документами в смысле MID. В дополнение к этому, WELMEC 
издано Руководство WELMEC 2.6, которое относится к тестированию автоматических 
сортировочных весов.  

Существует одна категория АВП, которая не попадает под действие MID:  

- Автоматические приборы для взвешивания дорожных транспортных средств в 
движении (R134). 

АВП всех категорий могут быть выполнены как измерительные приборы типа Р 
или U, и все расширения будут применимы к каждой категории. 

Однако, из всех 6 категорий только дискретные сумматоры и непрерывные 
сумматоры (конвейерные весы) могут рассматриваться как средства измерений со 
специальными требованиями к программному обеспечению (см. 10.6.3). Причина 
состоит в том, что в них измерения накапливаются в течение относительно длительного 
периода времени и не могут быть повторены, если имеет место существенный сбой. 

10.6.2 Техническое описание  

10.6.2.1 Аппаратная конфигурация  

Дискретный сумматор – это суммирующие накопительные весы – дозаторы, 
которые определяют массу насыпного продукта (например, зерна), разделяя его на 
дискретные порции. Система обычно состоит из одного или нескольких бункеров, 
снабженных загрузочными датчиками, источником электропитания, электронными 
контрольными и индикаторными устройствами.  

Непрерывный сумматор – это конвейерные весы, которые измеряют массу 
продукта при прохождении ленты над датчиком загрузки. Система обычно включает в 
себя транспортерную ленту, ролики, грузоприемник, снабженный датчиками загрузки, 
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источником электропитания, электронными контрольными и индикаторными 
устройствами. Могут быть средства регулировки натяжения ленты. 

10.6.2.2 Конфигурация программного обеспечения  

Она является индивидуальной для каждого изготовителя, но обычно ожидается, 
что они следуют рекомендациям, данным в основной части этого Руководства. 

10.6.2.3 Принцип измерения 

В случае дискретного сумматора насыпной продукт подается в бункер и 
взвешивается. Масса каждой дискретной порции определяется последовательно и 
суммируется. Каждая дискретная порция затем добавляется к общей массе. 

В случае непрерывного сумматора масса непрерывно измеряется по мере 
прохождения продукта через грузоприемник. Измерения проводятся в дискретные 
моменты времени, которые зависят от скорости ленты и силы на грузоприемнике.  
Отсутствует предумышленное разделение продукта или прерывание движения 
конвейерной ленты, как в случае дискретного сумматора. Итоговая масса является 
суммой дискретных порций. Необходимо отметить, что в загрузочном приемнике могут 
использоваться силоизмерительные датчики или другие технологии, такие как 
вибрирующий провод. 

10.6.2.4 Дефекты 

Стыки в ленте могут быть причиной ударных эффектов, которые могут приводить 
к обнулению показаний. В случае дискретного сумматора один или все результаты 
взвешивания дискретных порций могут быть потеряны до их суммирования. 

10.6.3. Специальные программные требования (Непрерывные и дискретные 
сумматоры) 

Приложения MI-006, глава IV, пункт 8 и глава V, пункт 6 рассматривают 
электромагнитные возмущения. Существует необходимость интерпретации этого 
требования для программно управляемых приборов, потому что обнаружение 
возмущения (сбоя) и последующее восстановление возможны только с помощью 
привлечения специальных аппаратных средств и специального программного 
обеспечения. С точки зрения программного обеспечения, нет никакой разницы в 
причинах возмущений (электромагнитные, электрические, механические воздействия и 
т. д.), поскольку процедура восстановления во всех случаях одинакова. 

 

Класс риска B  Класс риска C  Класс риска D  

I6-1: Обнаружение сбоев 
Программное обеспечение должно обнаруживать нарушение нормального функционирования. 

Специальные примечания:  
При обнаружении сбоя: 

a. Накопленное значение и другие юридически значимые данные должны автоматически 
сохраняться в энергонезависимом накопителе информации (см. требование I6-2), и 
b. грузоприемник или конвейерная лента должны автоматически останавливаться, или 
должен даваться визуальный или звуковой предупреждающий сигнал (см. Необходимая 
документация). 

Необходимая документация:  
Краткое описание того, что проверяется, что требуется для запуска процесса обнаружения 
сбоя, как действовать, если выдается сигнал об обнаружении сбоя. 
Если при обнаружении сбоя невозможна немедленная автоматическая остановка конвейерной 
системы (например, из соображений безопасности), документация должна содержать описание 
того, как обходиться с неизмеренным материалом и как следует его принимать в расчет. 
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Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, приемлемая ли реализация обнаружения сбоев. 
Функциональные проверки:  
 Если возможно: смоделируйте определенную неисправность аппаратной части и проверьте, 

обнаруживается ли она и реагирует ли на нее программное обеспечение так, как описано в 
документации. 

Пример принятого решения:  
Аппаратная схема безопасности перезагружается периодически подпрограммой 
микропроцессора для устранения ее срабатывания. До перезагрузки подпрограмма проверяет 
состояние системы, например, все ли юридически значимые подпрограммы функционировали в 
течение последнего временного интервала. Если любая функция не срабатывает, или, в 
худшем случае, когда микропроцессор зависает в произвольном бесконечном цикле, 
переустановка схемы безопасности не происходит, и она срабатывает после определенного 
промежутка времени, в течение которого переустанавливается микропроцессор.  

 

Класс риска B  Класс риска C  Класс риска D  

I6-2: Резервирующие устройства 
Может существовать устройство, которое обеспечивает периодическое резервное копирование 
данных измерений, таких как значения измерений и текущее состояние процесса. Эти данные 
должны храниться в энергонезависимом хранилище. 

Специальные примечания:  
a. Характеристики состояния и важные данные должны сохраняться в энергонезависимой 
памяти. 
b. Требование подразумевает наличие контрольного устройства сохранения, обеспечивающего 
автоматическое резервирование в случае нарушения. Периодическое резервирование 
проводится только тогда, когда контролируемое устройство сохранения недоступно из-за 
аппаратных или функциональных ограничений. В таком исключительном случае интервалы 
сохранения должны быть достаточно малыми, т.е. максимально возможное расхождение 
между текущими и сохраненными значениями должно укладываться в определенную часть 
максимально допустимой погрешности (см. Необходимая документация). 
c. Резервирующее устройство обычно должно включать в себя устройство выхода из режима 
ожидания для того, чтобы взвешивающая система, включая программное обеспечение, не 
могла приходить в неопределенное состояние в результате сбоя. 

Необходимая документация:  
Краткое описание механизма резервирования и данных, которые резервируются, и того, когда 
это имеет место. Спецификация или расчет максимально допустимой погрешности, которая 
может возникнуть для накопленных значений, если реализовано циклическое (периодическое) 
резервирование. 

Руководство по валидации:  
Проверки на основе документации:  
 Проверьте резервирующее устройство.  
Функциональные проверки:  
 Проверьте с помощью моделирования нарушения, работает ли механизм резервирования 

так, как это описано в документации. 

Пример принятого решения:  
Схема обеспечения безопасности срабатывает, когда нет циклической перезагрузки. Это 
приводит к прерыванию в микропроцессоре. Программа прерывания тотчас собирает 
значения измерений, значения состояния и другие значимые данные и сохраняет их в 
энергонезависимой памяти, например, на EEPROM или на другом подходящем носителе. 
Примечание: Предполагается, что прерывание системой безопасности имеет высший приоритет и 
преобладает по отношению к любой нормальной работе или к любому бесконечному циклу, т.е. 
программное управление всегда переходит к подпрограмме прерывания, если срабатывает система 
безопасности. 
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10.6.4 Примеры юридически значимых параметров, функций и данных 

Таблица 10.1:  Примеры юридически значимых функций, функций значимых 
параметров устройств и функций, характеризующих их тип и данные (ФУ, ДУ, ФТ, ДТ) 
для АВП по сравнению с неавтоматическими взвешивающими приборами (R76). Символ 
ПЗ обозначает переменные значения. 

 
Функции/данные   
 

Tип  Номер рекомендации OIML 

  

50  51      
(X)  

51  
(Y)  

61  76  106  107  

Вычисление веса  
  
Анализ стабильности  
  
Вычисление цены  
  
Алгоритм округления для цены  
  
Диапазон (чувствительность)  
  
Коррекция для нелинейности  
  
Max, Min, e (диапазон), d (цена 
поверочного деления)   
  
Единицы измерения (например, г, кг)  
  
Показываемое значения веса  
(округленное до кратных e или d)   
  
Тара, предварительная тара  
  
Цена за единицу оплаты, цена для 
оплаты  
 
Значение веса во внутреннем 
разрешении  
 
Сигналы состояния (например, 
индикация нуля, стабилизация 
колебаний)  
  
Сравнение действительного веса с  
предварительным значением  
  
Автоматическое прекращение распечатки 
(например, при прерывании 
автоматического действия)  
   
Время прогрева   
 
Переключения между функциями,  
например, нулевая загрузка/тара,  
автоматическое/неавтоматическое 
действие, установка нуля/суммирование 
 
Запись доступа к динамической 
установке  
  
Максимальный масштаб 
работы/диапазон рабочих скоростей 
(динамическое взвешивание)  
  
Параметры (продукта) для вычисления 
динамического взвешивания  
  

ФТ, ДТ 
 

ФТ, ДТ 
 

ФТ, ДТ 
 

ФТ, ДТ 
 

ДУ 
 

ДУ (ДТ) 
 

ДУ (ДТ) 
 
 

ДУ (ДТ)) 
 

ПЗ 
 
 

ПЗ 
 

ПЗ 
 
 

ПЗ 
 
 

ФТ 
 
 
 

ФТ 
 
 

ФТ 
 
 
 

ФТ (ДТ) 
 

ФТ 
 
 
 
 

ФТ (ПЗ) 
 
 

ДУ (ДТ) 
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X 
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X 
 
 

X 
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Предварительное значение веса  
  
Ширина регулируемого диапазона  
  
Критерий для автоматической установки 
нуля (напр., временный интервал, конец 
цикла взвешивания)  
  
Минимальная разгрузка, относительное 
минимальное наполнение  
  
Предельное  значение  значимой   
погрешности (если не 1e или 1d)  
  
Предельное значение мощности 
источника питания  
  

ПЗ 
 

ДУ (ДТ) 
 

ДУ (ДТ) 
 
 

 
ДУ) 

 
 

ДУ (ДТ) 
 
 

ДУ (ДТ) 

 
 
 
 
 
 
 
 
 
 
 

Х 
 
 

Х 
 

 

Х 
 

Х 
 

Х 
 
 
 
 
 
 
 
 
 

Х 

 
 

Х 
 

Х 
 
 
 
 
 
 
 
 
 

Х 
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Х 
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Х 
 
 

Х 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Х 
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Х 

 
 
 
 

Х 
 
 
 

Х 
 
 
 
 
 

Х 

Таблица 10-1: Примеры юридически значимых функций, функций значимых параметров 
устройств и функций, характеризующих их тип и данные 

 
Указанные функции и параметры подходят для различных типов приборов для 

взвешивания. Если хотя бы один из них имеется, то с ним следует обращаться как с 
«юридически значимыми». Таблица, однако, не означает, что это обязательный список 
и любая функция или параметр, упомянутые в ней, должны быть реализованы в каждом 
средстве измерений. 

10.6.5 Другие аспекты 

Нет 

10.6.6 Назначение класса риска 

Сейчас, согласно решений ответственной Рабочей группы WELMEC (двадцать 
четвёртой заседание Рабочей группы 2, 22-23 января 2004 года) риск класса «В» 
должен обычно применяться ко всем категориям АВП, несмотря на тип (P или U).  

Однако, как результат обсуждения Рабочей группы 7 (2004 г.), следующее 
подразделение по отношению к инструментам типа P и U, и по отношению к дискретным 
и непрерывным сумматорам, является более подходящим: 

- Класс риска В для измерительных приборов типа Р (исключая сумматоры) 

- Класс риска С для приборов типа U и сумматоров типа Р и U 
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10.7 Таксометры  
Таксометры являются объектами регулирования в MID. Специальные требования 

изложены в Приложении MI-007. Никакие другие специальные требования и 
нормативные документы пока не рассматриваются.  

10.7.1 Специальные правила, стандарты и другие нормативные документы  

Европейский стандарт EN 50148, который с точки зрения MID мог бы быть 
нормативным документом, пока еще не рассматривался. Имеется публикация 
руководящего документа о таксометрах, как результат проекта в рамках MID-процедуры. 
В будущем этот документ будет основой для соответствующего Руководства WELMEC. 
Также имеется предварительный документ OIML как Рекомендация по таксометрам. 
Однако документ OIML находится на той стадии, когда он не может использоваться как 
нормативный документ (по состоянию на октябрь 2004 г). 

10.7.2 Техническое описание 

Таксометры, как это определено в MID, измеряют время, расстояние (используя 
выход удаленного генератора сигналов, не попадающего по действие MID) и 
рассчитывает плату за поездку, основанную на соответствующих тарифах. 

Находящиеся в обращении таксометры используют архитектуру, которая 
означает, что таксометры являются специализированными приборами (типа Р) с точки 
зрения этого Руководства. В будущем ожидается, что таксометры будут также 
изготавливаться как приборы с использованием универсального компьютера (тип U).   

10.7.3 Специальные программные требования  

MID Приложение MI-007, 9:  

В случае снижения напряжения источника питания до значения, ниже 
наименьшего предела функционирования, который определен изготовителем, 
таксометр должен:  

- продолжать работать правильно или возобновлять свое корректное 
функционирование без потери юридически значимых данных, полученных до падения 
напряжения, если падение напряжения является временным, т.е. результатом 
перезапуска двигателя.  

- сбрасывать существующие результаты измерений и возвращаться в положение 
«Для найма», если падение напряжения является длительным. 

Таксометр также нуждается в долговременном накоплении информации; данные 
в таксометре должны быть доступными как минимум 1 год, см. MI-007, 15.2. 

Класс риска B  Класс риска C  Класс риска D  

I7-1: Резервирующее устройство 
Должно существовать устройство, которое автоматически резервирует юридически 
значимые данные, например, измеренные значения и текущее состояние процесса 
измерений, если напряжение упало ниже допустимого на длительное время. 

Специальные примечания:  
1) Данные должны надежно храниться в энергонезависимой памяти.  
2) Детектор уровня напряжения для определения момента сохранения результатов 

измерений.  
3) Устройства резервирования должны включать также аппаратуру для выхода из режима 

ожидания, для того чтобы таксометр, включая его программное обеспечение, не оставался 
в неопределенном состоянии. 

Необходимая документация:  
Краткое описание того, какие данные резервируются, и когда это происходит.   
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Руководство по валидации:  
Проверки на основе документации:  
 Проверьте, сохраняются ли данные измерений в случае сбоя. 
Функциональные проверки:  
 Подтвердите правильность функционирования при наличии определенных влияющих 

величин и вызванных ошибок. 

Пример принятого решения:  
Детектор уровня напряжения инициирует прерывание, когда уровень напряжения падает на 
15 с. Заданная процедура прерывания собирает измеренные значения, значения состояния и 
другие значимые данные и сохраняет их в энергонезависимой памяти, например в EEPROM. 
После повышения напряжения данные восстанавливаются, и функционирование 
продолжается, или прекращается (см. MI-007, 9). 
Примечание: Предполагается, что прерывание из-за уровня напряжения имеет наивысший приоритет и 
может доминировать над любой нормальной работой или над любым произвольным бесконечным циклом, 
т.е. программа контроля всегда осуществляет прерывание, если напряжение падает. 

 

10.7.4 Примеры юридически значимых параметров, функций и данных 

Далее приводятся некоторые типичные параметры таксометров. 

 

Параметр  Защита  Установка  Примечание  

k-фактор x    Число импульсов на километр 

Тарифы x  x  Находящиеся в обращении ед./км и ед./ч 

Параметры 
интерфейса 

  x  Скорость передачи информации и т.д. 

10.7.5 Другие аспекты 

Рекомендуется пересмотреть Директиву по автомобилестроению или принять 
какие-либо другие правила, устанавливающие требования к генераторам сигналов 
расстояния для транспортных средств, используемых в качестве такси. 
Предварительное предложение выглядит так: для средств передвижения, 
предполагаемых для использования в качестве такси, применяются следующие 
требования:  

1. Генератор сигнала расстояния должен подавать сигнал с разрешением не 
менее 2 м.  

2. Генератор сигнала расстояния должен давать стабильный сигнал при любой 
скорости движения. 

3. Генератор сигнала пройденного расстояния должен обладать определенными 
характеристиками, относящимися к уровню напряжения, ширине импульса и отношению 
скорости и частоты.  

4. Тестируемость… 

10.7.6 Назначение класса риска 

Пока, в соответствии с результатами обсуждений Рабочей группы 7 WELMEC 
(2004 г.) и будущими решениями ответственной Рабочей группы WELMEC, следующий 
класс риска рассматривается как подходящий и должен применяться, если проверки 
программного обеспечения основаны на этом Руководстве и выполняются для 
(программно контролируемых) таксометров:  

- Класс риска С для приборов типа Р; 

- Класс риска D для приборов типа U. 
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10.8. Материальные меры  

Материальные меры являются объектом регулирования в MID. Специальные 
требования приведены в Приложении MI-008. 

Предмет будущих решений и обсуждений материальных мер в смысле 
Приложения MI-008 MID не рассматривается как относящийся к средствам измерений, 
контролируемым программным обеспечением. 

Таким образом, в настоящее время данное Руководство по программному 
обеспечению не применяется к материальным мерам. 
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10.9. Средства измерений размеров 

Средства измерений размеров являются объектом регулирования в MID. 
Специальные требования приведены в Приложении MI-009. Ни эти специальные 
требования и никакие другие нормативные документы еще не рассматривались.  

Пункты 10.9.1 – 10.9.5 будут наполняться, если возникнет необходимость их 
рассмотрения в будущем. 

10.9.6 Назначение класса риска 

Пока, в соответствии с результатами обсуждения Рабочей группы 7 WELMEC 
(2004 г.) и будущими решениями ответственной Рабочей группы WELMEC, следующие 
классы риска рассматриваются как подходящие и должны применяться, если проверки 
программного обеспечения основаны на этом Руководстве и выполняются для 
(программно контролируемых) средств измерений размеров:  

- Класс риска В для средств измерений типа Р; 

- Класс риска С для средств измерений типа U. 
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10.10. Анализаторы выхлопных газов  
Анализаторы выхлопных газов являются объектом регулирования в MID. 

Специальные требования приведены в Приложении MI-010. Ни эти специальные 
требования и никакие другие нормативные документы еще не рассматривались.  

Пункты 10.10.1 – 10.10.5 будут наполняться, если возникнет необходимость их 
рассмотрения в будущем. 

10.10.6 Назначение класса риска 

Пока, в соответствии с результатами обсуждения Рабочей группы 7 WELMEC 
(2004 г.) и будущими решениями ответственной Рабочей группы WELMEC, следующие 
классы риска рассматриваются как подходящие и должны применяться, если проверки 
программного обеспечения основаны на этом Руководстве и выполняются для 
(программно контролируемых) анализаторов выхлопных газов:  

- Класс риска В для средств измерений типа Р; 

- Класс риска С для средств измерений типа U.
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11 Шаблон протокола испытаний (включая контрольные 
списки) 

Это шаблон протокола испытаний, который состоит из главной части и двух приложений. 
Главная часть содержит общие положения о тестируемом объекте. Она должна 
соответствующим образом адаптироваться к практическому применению. Приложение 1 
состоит из двух контрольных списков, служащих для подтверждения выбора 
соответствующих частей Руководства, которые к ним применяются. Приложение 2 
состоит из специальных контрольных списков для соответствующих технических частей 
Руководства. Они рекомендуются в качестве помощи для производителя и 
проверяющего, чтобы доказать, что они учли все возможные требования.  

В дополнение к шаблону протокола испытаний и контрольных списков, в последнем 
подразделе этой главы приведена информация, необходимая для сертификата 
экспертизы типа. 

 

11.1 Информация, подлежащая включению в сертификат 

В то время как весь протокол испытаний представляет собой документацию по 
тестируемому объекту, выполняется также и процедура подтверждения (валидации) и 
результаты с определенным выбором информации, содержащейся в протоколе 
испытаний, требуются для составления сертификата. Это касается следующей 
информации относительно программного обеспечения, которая должна быть включена 
в сертификат: 

1. Тип программного обеспечения 

• Укажите версию Руководства WELMEC 7.2, тип (P или U), класс риска (от A 
до E) и соответствующие расширения (L, T, S, D, Ix) 

Класс риска 
(от A до E) 

__ 

P U L T S D Ix 

 [1-6] _ 

Рисунок 11-1: Указание выбранного типа, класса риска, а также 
применяемых расширений 

 

2. Идентификация программного обеспечения 

• Укажите подтвержденные значения юридически значимого идентификатора 
программного обеспечения. 

• Опишите, как просматривать юридически значимые идентификаторы 
программного обеспечения. 

 

3. Проверка целостности программного обеспечения 

• Для классов риска C и выше укажите контрольную сумму или 
альтернативный метод с тем же уровнем требований. 

• Для класса риска C и выше, точно опишите, как просмотреть контрольную 
сумму или альтернативный метод с тем же уровнем требований. 

• Примечание. Ссылка на документ (например, руководство пользователя) не 
подходит. 

• Опишите, как просматривать счетчики событий/регистраторы событий, если 
применимо. 

• Описание аппаратных средств пломбирования и других средств, 
относящихся к программному обеспечению, если применимо. 

• Другие средства защиты целостности, если применимо. 
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4. Краткое описание программной среды 

Укажите соответствующую информацию: 

• Конфигурация программного обеспечения, необходимая для работы 

программного обеспечения (например, Операционная система). 

• Модули программного обеспечения, подлежащие законодательному 

контролю (если осуществляется разделение программного обеспечения). 

• Аппаратные и программные интерфейсы (например, инфракрасный порт, 

беспроводной обмен данными Bluetooth, беспроводная сетевая система 

Wireless LAN ...). 

• Ссылки на электронные (аппаратные) детали и их расположение в средстве 

измерения, включая их защиту, если необходимо. 
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11.2 Шаблон для общей части протокола испытаний 
 

Отчет об испытаниях № XYZ122344  

Расходомер Dynaflow model DF101  

Валидация программного обеспечения 

(n приложений) 
 

Полномочия 

Директива по измерительным приборам (MID) устанавливает существенные требования для 
средств измерений, используемых в Европейском Союзе. Программное обеспечение 
средства измерения прошло процедуру валидации, чтобы показать соответствие 
существенным требованиям MID. 

Валидация основывалась на документе WELMEC MID «Руководство по требованиям к 
программному обеспечению» (Руководство WELMEC 7.2), в котором интерпретируются и 
объясняются основные требования к программному обеспечению. Этот отчет описывает 
проверки программного обеспечения, необходимые для установления соответствия 
требованиям MID. 

 

Клиент 

Dynaflow 

P.O. Box 1120333 

100 Reykjavik 

Iceland 

Reference: Mr Bjarnur Sigfridson 
 

Объект тестирования 

Расходомер DF100 является средством измерения, предназначенным для измерения расхода 
жидкостей. Область измерений от 1 л/с до 2000 л/с. Основными функциями средства 
измерения являются: 

- измерение расхода жидкостей 

- индикация измеренного объема 

- интерфейс (взаимодействие) с датчиком 
 

Согласно Руководству WELMEC Guide 7.2, расходомер описывается следующим образом: 

- специализированное средство измерений (со встроенной системой) 

- долгосрочное хранение данных измерений 
Расходомер DF100 – это независимое средство измерений с первичным измерительным 
преобразователем. Измерительный преобразователь встроен в средство измерений и не 
может быть отсоединен. Измеренный объем показывается на дисплее. Никакая связь с 
другими приборами невозможна.  
 
Встроенное программное обеспечение средства измерений было разработано фирмой 

Dynaflow, P.O. Box 1120333, 100 Reykjavik, Iceland. 
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Версия тестируемого программного обеспечения V1.2c.  

Исходный код включает в себя следующие файлы: 
 

main.c 12301 байт 23 нояб. 2003 

int.c 6509 байт 23 нояб. 2003 

filter.c 10897 байт  20 окт. 2003 

input.c 2004 байт 20 окт. 2003 

display.c 32000 байт 23 нояб. 2003 

Ethernet.c 23455 байт 15 июня 2002 

driver.c 11670 байт 15 июня 2002 

calculate.c 6788 байт 23 нояб. 2003 

 
Валидация была поддержана следующей документацией от изготовителя: 

- DF 100 Руководство пользователя  

- DF 100 Руководство по технической эксплуатации  

- Описание программного обеспечения DF100 (внутренний документ, датированный 
22 ноября 2003) 

- Схема электронной микросхемы DF100 (рисунок № 222-31, датированный 15 октября 
2003) 

Окончательная версия тестируемого объекта была представлена в Национальную 
испытательную и измерительную лабораторию 25 ноября 2003. 

 
Процедура проверки 

Процедура валидации была выполнена в соответствии с Руководством WELMEC 7.2, 
Издание 1 (загруженное с www.welmec.org). 

Процедура валидации проходила с 1 ноября по 23 декабря 2003. Обзор 
конфигурации был проведен 3 декабря доктором K. Fehler в главном офисе Dynaflow 
в Рейкьявике. Другие работы по валидации были выполнены в Национальной 
испытательной и измерительной лаборатории докторами K. Fehler и M. S. Problème. 

Были подтверждены следующие требования:  

-  Специальные требования для встроенного программного обеспечения 
специализированного средства измерений (тип Р)  

- Расширение L: Долгосрочное хранение данных измерений 

Контрольный лист для отобранной конфигурации находится в приложении 1 к этому 

отчету. Для средства измерения был определен риск класса C. 

Для валидации были применены следующие методы: 

- оценка полноты документации 

- проверка руководства по эксплуатации 

- функциональное тестирование 

- описание исполнения программного обеспечения 

- обзор программной документации 

- анализ данных по расходу 

- моделирование входных сигналов 
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Результат 

Были подтверждены следующие требования Руководства WELMEC 7.2, Издание 1 без 
обнаружения сбоев:  

- P1, P2, P3, P5, P6, P7, P8 
(Требование P4 рассматривалось как неприменимое) 

- L1, L2, L3, L4, L5, L6, L7, L8 

Контрольные листы для P-требований находятся в приложении 2.1. этого отчета. 

Контрольные листы для L -требований находятся в приложении 2.2. этого отчета. 

Были обнаружены две команды, которые первоначально не были описаны в руководстве 

по эксплуатации. Эти две команды были включены в руководство по эксплуатации 10 

декабря 2003. 
 
В программном пакете V1.2b был обнаружен сбой программного обеспечения, а именно, 
февраль ограничивался 28 днями также и для высокосного года. Это было 
скорректировано в версии V1.2c. 

 
Программное обеспечение Dynaflow DF100 V1.2c реализует существенные требования 

MID. 

Результаты относятся только к тестируемому объекту. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Национальная испытательная и измерительная лаборатория 
Департамент программного обеспечения 

 
 
 
 

Доктор K.E.I.N. Fehler M. S.A.N.S Problème 

Технический руководитель Технический исполнитель 
 
 
 

Дата: 23 декабря 2003 
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11.3 Приложение 1 к протоколу испытаний: Контрольные 

списки по отдельным наборам соответствующих 
требований  

Первый контрольный список помогает пользователю решить, какая из базовых 
конфигураций P или U применяется для тестируемого средства измерения. 

 
Решение о типе прибора 

   
 
 

(P) 

  
 
 

Примечания 

11                                     1  Все прикладное программное обеспечение разработано для 
целей измерения? 

  
 

(Да)  

2 Выполнены ли требования для подключения операционной 
системы или ее подсистем? 

   
(Да)  

3 Запрещен ли пользователю доступ к операционной системе, 
если есть возможность переключаться в режим работы, не 
подлежащий законодательному контролю? 

 
  

(Да) 
 

4 Исполнительные программы и программная среда являются 
неизменными (кроме обновлений)? 

   
(Да)  

5 Имеются ли средства для программирования?    
(Нет)  

Отметьте галочкой пустые поля 

 
Если только все ответы на 5 вопросов даны, как в столбце (P), то применяются 
требования части P (глава 4). Во всех других случаях необходимо применять требования 
части U (глава 5). 
Второй контрольный список помогает определить, какая из ИТ-конфигураций применима 
для тестируемого прибора. 
 

Решение о необходимых Расширениях 

Т
р
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L Средство измерения имеет возможность хранить данные 
измерений во встроенном хранилище, либо в хранилище 
универсального компьютера, либо на удаленном или 
переносном носителе? 

    

T Данные измерений передаются по сетям связи на удаленное 
устройство, где они далее обрабатываются и / или 
используются в юридически значимых целях? 

    

S Существуют ли части программного обеспечения с функциями, 
не подлежащими законодательному контролю и желательно ли 
менять эти части программного обеспечения после 
утверждения типа? 

    

D 
Возможна или желательна ли загрузка программного 
обеспечения после ввода средства измерения в 
эксплуатацию? 

    

Рассмотрим необходимое расширение для каждого вопроса, на 
который дан ответ ДА! 
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11.4 Приложение 2 к протоколу испытаний: Специальные контрольные 
списки для соответствующих технических частей 

1) Контрольный список основных требований для средства измерения типа P 
Контрольный список для требований типа P 
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Примечания* 

P1  Выполняет ли необходимая документация производителя 
требования P1 (a-f)? 

    

P2  Реализована ли идентификация программного обеспечения 
согласно требованиям P2? 

    

P3  Команды, введенные через интерфейсы пользователя, 
защищены от недопустимого влияния на юридически 
значимое программное обеспечение и данные измерений? 

    

P4  Команды, вводимые через интерфейсы связи прибора, 
оказывают недопустимое влияние на юридически значимое 
программное обеспечение, специфические для устройства 
параметры и данные измерений? 

    

P5 
 Юридически значимое программное обеспечение и данные 

измерений защищены от случайных или непреднамеренных 
изменений? 

    

P6  Юридически значимое программное обеспечение защищено  
от недопустимой, преднамеренной модификации, загрузки 
или замены аппаратной памяти? 

    

P7 
 Юридически значимые параметры защищены от 

недопустимых изменений? 
    

P8 
 Гарантируется ли достоверность представленных данных 

измерений? 
    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 

 
2) Контрольный список основных требований для средства измерения типа U 

Контрольный список для требований типа U 

Т
р

е
б

о
в

а
н

и
я

 

П
р

о
ц

е
д

у
р

а
 

и
с
п

ы
т
а

н
и

я
  

П
р

о
х

о
д

и
т
 

Н
е
 п

р
о

х
о

д
и

т
 

Н
е
 п

р
и

м
е
н

и
м

о
 

  
 
 

Примечания* 

U1  Выполняет ли необходимая документация производителя 
требования U1 (a-g)? 

    

U2  Идентификация программного обеспечения реализована 
согласно требованиям U2? 

    

U3  Команды, введенные через интерфейсы пользователя, 
защищены от недопустимого влияния на юридически 
значимое программное обеспечение и данные измерений?  

    

U4  Команды, введенные через коммуникационные интерфейсы 
средства измерения, оказывают недопустимое влияние на 
юридически значимое программное обеспечение, 
специфичные для устройства параметры и данные 
измерений? 

    

U5 
 Юридически значимое программное обеспечение и данные 

измерений защищены от случайных или непреднамеренных 
изменений? 

    

U6 
 Юридически значимое программное обеспечение и данные 

измерений защищены от недопустимой, преднамеренной 
модификации или замены? 

    

U7 
 Юридически значимые параметры защищены от 

недопустимых изменений? 
    



WELMEC 7.2: 2019 

107 

 

 

U8 
 Гарантируется ли достоверность представленных данных 

измерений? 
    

U9 
 Разработано ли юридически значимое программное 

обеспечение таким образом, чтобы другое программное 
обеспечение не оказывало на него недопустимого влияния? 

    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 

 

3) Контрольный список для специальных требований Расширения L 
Контрольный список для требований Расширения L 
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Примечания* 

L1 
 Сохраненные данные измерений сопровождаются всей 

соответствующей информацией, необходимой для 
юридически значимых целей? 

    

L2 
 Сохраняемые данные защищены от случайных и 

непреднамеренных изменений? 

    

L3 
 Сохраняемые данные измерений защищены от 

преднамеренного изменения? 

    

 
L4 

 Сохраняемые данные измерений могут быть прослежены до 
измерения и средства измерения, которое их 
сгенерировало? 

    

L5 

 

Ключи и связанная с ними информация считаются данными 
измерений, хранятся ли они в секрете и защищены ли от 
компрометации? 

    

    

L6 
 Существует ли юридически значимое программное 

обеспечение для считывания, проверки и индикации 
сохраняемых данных измерений? 

    

L7 
 Данные измерений сохраняются автоматически после 

завершения измерений? 

    

L8 
 Имеет ли долгосрочное хранилище емкость, достаточную 

для поставленной цели? 

    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 
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4) Контрольный список для специальных требований Расширения T 
 

Контрольный список для требований Расширения T 
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Примечания* 

T1  Передаваемые данные содержат всю соответствующую 
информацию, необходимую для представления или 
дальнейшей обработки результата измерения в 
принимающем блоке? 

    

T2 
 Передаваемые данные защищены от случайных и 

непреднамеренных изменений? 

    

T3 
 Юридически значимые передаваемые данные защищены от 

преднамеренных изменений? 

    

T4  Передаваемые данные измерений могут быть прослежены 
до измерения и средства измерения, которое их 
сгенерировало? 

    

T5 

 

Ключи и связанная с ними информация считаются данными 
измерений, хранятся ли в секрете и защищены ли от 
компрометации? 

    

    

T6 
 Существует ли юридически значимое программное 

обеспечение для чтения, проверки и обработки 
передаваемых данных измерений? 

    

T7 
 Гарантируется ли, что задержка передачи не влияет 

недопустимо на измерение? 

    

T8 
 Гарантируется ли отсутствие потери данных измерений, 

если сетевые службы становятся недоступными? 

    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 

 
5) Контрольный список для специальных требований Расширения S 

Контрольный список для требований Расширения S 
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Примечания* 

 
S1 

 Есть ли часть программного обеспечения, которая содержит 
все юридически значимое программное обеспечение и 
параметры, которые четко отделены от других частей 
программного обеспечения? 

    

 

S2 

 Информация, сгенерированная юридически 
несущественным программным обеспечением, 
отображается на дисплее или распечатке таким образом, 
чтобы избежать путаницы с информацией, сгенерированной 
юридически значимым программным обеспечением? 

    

 

S3 

 Обмен данными между юридически значимым и юридически 
несущественным программным обеспечением 
осуществляется исключительно через защищенный 
интерфейс программного обеспечения? 

    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 
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6) Контрольный список для специальных требований Расширения D 
 

Контрольный список для требований Расширения D 
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Примечания* 

D1  Обе фазы загрузки программного обеспечения, передачи и 
последующей установки программного обеспечения 
выполняются автоматически и не влияют на защиту 
юридически значимого программного обеспечения? 

    

D2 
 Используются ли средства для гарантии подлинности 

загружаемого программного обеспечения? 
    

D3 
 Используются ли средства для гарантии того, что 

загруженное программное обеспечение не было 
недопустимо изменено во время загрузки? 

    

 

D4 

 Гарантируется ли соответствующими техническими 
средствами, что загрузки юридически значимого 
программного обеспечения адекватно отслеживаются в 
средстве измерения для последующего контроля? 

    

* Пояснения необходимы, если есть отклонения от требований к программному 
обеспечению. 

 

12 Перекрестные ссылки к программным требованиям MID, 
статьям и приложениям MID 
(Соответствующая версия MID: Директива 2014/32/EU, 26 февраля 2014 г.) 

12.1 Данные программные требования, ссылки на MID 
 

Требование MID 

№ Обозначение Статья/Приложение № 
(АI = Приложение I) 

Обозначение 

 Базовый тип P   

P1 Документация производителя AI-9.3 AI-12 
Приложение 18 

Информация, которую 
должно иметь средство 
измерения и которая его 
сопровождает  
Оценка соответствия 
Техническая документация 

P2 Идентификация программного 
обеспечения 

AI-7.6 
AI-8.3 

Пригодность 
Защита от повреждения 

P3 Влияние через интерфейс 
пользователя 

AI-7.1 Пригодность 

P4 Влияние через интерфейс связи AI-7.1 
AI-8.1 

Пригодность 
Защита от повреждения 

P5 Защита от случайных или 
непреднамеренных изменений 

AI-7.1, AI-7.2 AI-8.4 Пригодность 
Защита от повреждения 

P6 Защита от преднамеренных 
изменений 

AI-7.1 
AI-8.2, AI-8.3, AI-8.4 

Пригодность8 

Защита от повреждения 

P7 Защита параметров AI-7.1 
AI-8.2, AI-8.3, AI-8.4 

Пригодность 
Защита от повреждения 

P8 Подлинность программного 
обеспечения и представление 
результатов 

AI-7.1, AI-7.2, AI-7.6 AI-8.3 
AI-10.2, AI-10.3, AI-10.4 

Пригодность 
Защита от повреждения 
Индикация результата 

 
8 Примечание: Что касается содержания, пункт 7.1 Приложения I к MID - это не вопрос «Пригодности», а 

«Защита от повреждения» (пункт 8). 
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Требование MID 

№ Обозначение Статья/Приложение 
№ 
(АI = Приложение I) 

Обозначение 

 Базовый тип U   

U1 Документация производителя AI-9.3 
AI-12 
Article 18 

Информация, которую должно 
иметь средство измерения и 
которая его сопровождает 
Оценка соответствия 
Техническая документация  

U2 Идентификация программного 
обеспечения 

AI-7.6 
AI-8.3 

Пригодность 
Защита от повреждения 

U3 Влияние через интерфейс 
пользователя 

AI-7.1 Пригодность 

U4 Влияние через интерфейс связи AI-7.1 
AI-8.1 

Пригодность 
Защита от повреждения 

U5 Защита от случайных или 
непреднамеренных изменений 

AI-7.1, AI-7.2 
AI-8.4 

Пригодность 
Защита от повреждения 

U6 Защита от преднамеренных 
изменений 

AI-7.1 
AI-8.2, AI-8.3, AI-8.4 

Пригодность 
Защита от повреждения 

U7 Защита параметров AI-7.1 
AI-8.2, AI-8.3, AI-8.4 

Пригодность 
Защита от повреждения 

U8 Подлинность программного 
обеспечения и представление 
результатов 

AI-7.1, AI-7.2, AI-7.6 
AI-8.3 
AI-10.2, AI-10.3, AI- 
10.4 

Пригодность 
Защита от повреждения 
Индикация результатов 

U9 Влияние другого программного 
обеспечения 

AI-7.6 Пригодность 

 Расширение L   

L1 Полнота сохраняемых данных AI-7.1 
AI-8.4  
AI-10.2 

Пригодность 
Защита от повреждения 
Индикация результатов 

L2 Защита от случайных или 
непреднамеренных изменений 

AI-7.1, AI-7.2 
AI-8.4 

Пригодность 
Защита от повреждения 

L3 Целостность данных AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

L4 Подлинность сохраняемых 
данных 

AI-7.1 
AI-8.4  

AI-10.2 

Пригодность 

Защита от повреждения 
Индикация результатов 

L5 Конфиденциальность ключей AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

L6 Восстановление сохраняемых 
данных 

AI-7.2 
AI-10.1, AI-10.2, AI- 
10.3, AI-10.4 

Пригодность 
Защита от повреждения 

L7 Автоматическое сохранение AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

L8 Емкость накопителя и 
непрерывность хранения 

AI-7.1 Пригодность 

Lx Все из Расширения L AI-11.1 Дальнейшая обработка данных 
для заключения торговой 
сделки 

 Расширение T   

T1 Полнота передаваемых данных AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

T2 Защита от случайных 
изменений 

AI-7.1, AI-7.2 
AI-8.4 

Пригодность 
Защита от повреждения 

T3 Целостность данных AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

T4 Подлинность передаваемых 
данных 

AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

T5 Конфиденциальность ключей AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 
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T6 Обработка поврежденных 
данных 

AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

T7 Задержка передачи AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

 
 

Требования MID 

№ Обозначение Статья/Приложение 
№ 
(АI = Приложение I) 

Обозначение 

T8 Наличие услуг передачи AI-7.1 
AI-8.4 

Пригодность 
Защита от повреждения 

 Расширение S   

S1 Реализация программного 
разделения 

AI-7.6, 
AI-10.1 

Пригодность 

Защита от повреждения 

S2 Смешанная индикация AI-7.1, AI-7.2, AI-7.6 
AI-10.2 

Пригодность 
Защита от повреждения 

S3 Защищенный интерфейс 
программного обеспечения 

AI-7.6 Пригодность 

 Расширение D   

D1 Механизм загрузки AI-8.2, AI-8.4 Защита от повреждения 

D2 Аутентификация 
загружаемого программного 
обеспечения 

AI-7.6 
AI-8.3, AI-8.4 AI-12 

Пригодность 
Защита от повреждения  
Оценка соответствия 

D3 Целостность загружаемого 
программного обеспечения 

AI-7.1, 
AI-8.4 

Пригодность 
Защита от повреждения 

D4 Прослеживаемость 
загружаемого юридически 
значимого программного 
обеспечения 

AI-7.1, AI-7.6 
AI-8.2, AI-8.3 AI-12 

Пригодность 
Защита от повреждения  
Оценка соответствия 

 Расширение I 
(Специальные требования к 
программному обеспечению 
средства измерения)  

  

I1-1, 
I2-1, 
I3-1, 
I4-1 

Восстановление после сбоя AI-6 
MI-001-7.1, MI-002- 
3.1, MI-003-4.3.1, MI-
004-4 

Надежность 
Специальные требования к 
средствам учета 

I1-2, 
I2-2, 
I3-2, 
I4-2 

Средства резервного хранения AI-6 
MI-001-7.1, MI-002- 
3.1, MI-003-4.3.1, MI-
004-4 

Надежность 
Специальные требования к 
средствам учета 

I1-4, 
I2-4, 
I3-4, 
I4-4 

Внутренняя разрешающая 
способность, пригодность 
индикации 

MI-002-5.3, MI-003- 
5.2 

Специальные требования к 
средствам учета 

I1-3, 
I2-4, 
I3-4, 
I4-3 

Запрет сброса накопленных 
значений измерений 

AI-8.5 Защита от повреждения 

I1-4, 
I2-8, 
I3-5, 
I4-4 

Динамическое поведение AI-7.6 Пригодность 
Защита от повреждения 

I2-5 Срок службы источника питания MI-002-5.2 Специальные требования к 
счетчикам газа 

I2-6 Электронные преобразователи 
объема 

MI-002-9.1 Специальные требования к 
счетчикам газа 

I2-7 Испытательный элемент MI-002-5.5 Специальные требования к 
счетчикам газа 

I6-1 Обнаружение сбоя MI-006-IV, MI-006-V Дискретные и непрерывные 
сумматоры 

I6-2 Средства резервного хранения, 
обнаружения сбоя 

MI-006-IV, MI-006-V Дискретные и непрерывные 
сумматоры 



WELMEC 7.2: 2019 

112 

 

 

12.2 Интерпретация статей и приложений MID по требованиям 
программного обеспечения MID 
 

MID 
Руководство 

программного 

обеспечения 

Статья/ 
Приложение 

№ 
(АI = 

Приложение I) 

Обозначение Комментарии Требование 

№ 

 Часть статьи   

1, 2, 3  Нет особой значимости для 
программного обеспечения 

 

 
4(b) 

  

Определения, устройство 
составных частей 

Передача данных измерений… 
Базовые руководства, 
применимые к составным частям 

T 

P, U 

5 - 9  Нет особой значимости для 
программного обеспечения 

 

 
 
 
 

10 

 
 
 
 
Техническая документация 

Документация по 
проектированию, производству и 
эксплуатации. Возможность 
оценки соответствия. 
Общее описание средства 
измерения. 
Описание электронного 
устройства с рисунками, 
логическими блок-схемами, 
общей программной 
информацией. 
Расположение пломб и 
маркировки. 
Условия совместимости с 
интерфейсами и составными 
частями 

 
 
 
 
P1, U1 

11 - 27  Нет особой значимости для 
программного обеспечения  

 

 Расширение I   

AI-1 - AI-5  Нет особой значимости для 
программного обеспечения  

 

 
 

AI-6 

 
 
Надежность 

Обнаружение сбоев, резервное 
копирование, восстановление, 
перезапуск 

I1-1, I1-2, 
I2-1, I2-2, 
I3-1, I3-2, 
I4-1, I4-2, 
I6-1, I6-2 

 
 
 

AI-7 

 
 
 

Пригодность 

Нет возможностей для 
мошеннического использования; 
минимальные возможности для 
непреднамеренного неправильного 
использования. 

P3 – P8, 
U3 - U8, 
L1 – L5, L7, L8, 
T1 – T8, 
S2, D3, D4, 
I1-4, I2-8, I3-5, 
I4-4 

AI-8 Защита от повреждения    

AI-8.1 
 Нет влияний от подключения 

других устройств 
P4, U4 

AI-8.2 
 

Защита; доказательства 
вмешательства 

P6, P7, U6, U7, 
D1, D4 

 

AI-8.3 

 
Идентификация программного 
обеспечения; доказательства 
вмешательства 

P2, P6, P7, P8 
U2, U6, U7, U8, 
D2, D4 
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AI-8.4 

 Защита сохраняемой или 
передаваемой информации 

P5 - P7, 
U5 - U7, 
L1 - L5, 
T1 - T8 
D1 - D3 

AI-8.5 
 

Нет сброса накопительных 
регистров 

I1-3, I2-4, I3-4, 
I4-3 

 

AI-9 

Информация, которую 
должно иметь средство 
измерения и которая его 
сопровождает  

 I1-3, I2-4, I3-4, 
I4-3 

 
 

MID 
Руководство 

программного 

обеспечения 

Статья/ 
Приложение 

№ 
(АI = 

Приложение I) 

Обозначение Комментарии Требование 
№ 

AI-9.1 
 Измерение емкости 

(остальные пункты, не относящиеся 
к программному обеспечению) 

L8 

AI-9.2  Нет особой значимости для 
программного обеспечения 

 

 
AI-9.3 

 Инструкция по установке, …, 
условия совместимости с 
интерфейсом, составными 
частями или средствами 
измерения. 

 
P1, U1 

AI-9.4 to 
AI-9.8 

 
Нет особой значимости для 
программного обеспечения 

 

AI-10 Индикация результата   

AI-10.1 
 Индикация с помощью дисплея или 

печатной копии. 
U8, L6, S2 

AI-10.2 
 Значимость результата, нет 

путаницы с дополнительными 
показаниями. 

P8, U8, L1, L4, 
L6, S2 

AI-10.3 
 Печать или записи легко читаемые 

и не стираемые. 
P8, U8, L6, S2 

AI-10.4 
 Для прямых продаж: 

представление результата обеим 
сторонам. 

P8, U8, S2 

AI-10.5 
 Для средств учета: дисплей для 

клиента. 
I1-3, I2-3, I3- 
3/4, I4-3 

 

AI-11 

Дальнейшая обработка 
данных для заключения 
торговой сделки  

  

AI-11.1 
 Запись результатов измерений 

долговечными средствами. 
L1 - L8 

 

AI-11.2 

 Надежное подтверждение  
результата измерения и 
информация для 
идентификации операции. 

 

L1, L6 

 

AI-12 

 

Оценка соответствия 

Готовая оценка соответствия 
требованиям Директивы. 

P1, P2, U1, U2, 
D2, D4 

 Приложения от A1 до  
H1 

  

A1 до H1  Нет требований к характеристикам 
средств измерений 

 

 Приложение MI-001   
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MI-001-1 до 
MI-001-6 

 
Нет особой значимости для 
программного обеспечения 

 

MI-001-7.1.1, 

MI-001-7.1.2 

Электромагнитная 
устойчивость 

Обнаружение сбоя 
Средства резервного хранения 
Устройства активизации и 
восстановления 

I1-1, I1-2 

MI-001-7.1.3 

до MI-001-9 

 Нет особой значимости для 
программного обеспечения 

 

 Приложение MI-002   

MI-002-1 до 
MI-002-2 

 
Нет особой значимости для 
программного обеспечения 

 

 

MI-002-3.1 

 

Электромагнитная 
устойчивость 

Обнаружение сбоя 
Средства резервного хранения 

Устройства активизации и 
восстановления 

 

I2-1, I2-2 

MI-002-3.1.3 
до MI-002-5.1 

 
Нет особой значимости для 
программного обеспечения 

 

MI-002-5.2 Пригодность 
Приемлемое решение для 
мониторинга срока службы 
источника питания 

I2-5 

MI-002-5.3 Пригодность Внутренняя разрешающая 
способность 

I2-3 

 
 

MID 
Руководство 

программного 

обеспечения 

Статья/ 
Приложение 

№ 
(АI = 

Приложение I) 

Обозначение Комментарии Требование 

№ 

MI-002-5.4 до 
MI-002-8 

 Нет особой значимости для 
программного обеспечения 

 

MI-002-5.5 Пригодность Испытательные элемент I2-7 

MI-002-5.6 до 
MI-002-8 

 
Нет особой значимости для 
программного обеспечения 

 

MI-002-9.1 
Устройства преобразования 
объема  
Пригодность 

Приемлемое решение для 
контроля преобразователя 
объема газа 

I2-6 

MI-002-9.2 до 
MI-002-10 

 
Нет особой значимости для 
программного обеспечения 

 

 Приложение MI-003   

MI-003-1 до 
MI-003-4.2 

 
Нет особой значимости для 
программного обеспечения 

 

 

MI-003-4.3 

Допустимый эффект от 
переходного 
электромагнитного явления 

Обнаружение сбоя 
Средства резервного хранения 
Устройства активизации и 
восстановления 

 

I3-1, I3-2 

MI-003-5.1  Нет особой значимости для 
программного обеспечения 

 

MI-003-5.2 Пригодность Внутренняя разрешающая 
способность 

I3-3 

MI-003-5.3 до 
MI-003-7 

 
Нет особой значимости для 
программного обеспечения 

 

 Приложение MI-004   

MI-004-1 to 
MI-004-4.1 

 
No specific software relevance 

 



WELMEC 7.2: 2019 

115 

 

 

MI-004-1 до 
MI-004-4.1 

 
Нет особой значимости для 
программного обеспечения 

 

MI-004-4.2 
Допустимое влияние 
электромагнитных помех 

Обнаружение сбоя 
Средства резервного хранения 
Устройства активизации и 
восстановления 

I4-1, I4-2 

MI-004-4.3 до 
MI-004-7 

 
Нет особой значимости для 
программного обеспечения 

 

 Приложение MI-005   

    

    

 Приложение MI-006   

MI-006-IV, 
MI-006-V 

Дискретные и непрерывные 
сумматоры 

Обнаружение сбоя 
Средства резервного хранения 

I6-1, I6-2 

    

 Приложение MI-007   

MI-007-8 
Допустимое влияние 
электромагнитных помех 

Средства резервного хранения I7-1 

    

 Приложение MI-008   

    

    

 Приложение MI-009   

    

    

 Приложение MI-010   
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14 История пересмотров 

 

№ Дата Значительные изменения 

1 Май 2005 Руководство издано впервые 

2 Апрель 2007 
Добавление и улучшение условий в разделе 2 

Редакционные изменения в разделах 4.1 и 5.1 

Поправка к разъяснению для идентификации программного 

обеспечения в разделе 4.2, требования P2 и раздел 5.2, 

требования U2. 

Поправка к требованию L8, Специальное примечание 1. 

Добавление объяснения к требованию S1, Специальное 

примечание 1. 

Замена требования D5 замечанием. 

Изменение класса риска для измерительных систем для 

жидкостей, кроме воды. 

Изменение класса риска для взвешивающих средств 

измерения. 

Различные незначительные редакционные изменения в 

документе. 

Добавление этой истории редакций 

3 Март 2008 Добавление исключений для индикации программной 
идентификации: новые требования I1-5, I2-9, I3-6, I4-5, и I5-1 

4 Май 2009 Ограничение сферы применения загрузки программного 
обеспечения, разъяснение требований к идентификации в 
связи с загрузкой программного обеспечения 

Пересмотр требований P2 и U2: удаление фрагментов 
пустого текста. 

http://www.ietf.org/rfc/rfc2828.txt
http://pef.czu.cz/~papik/doc/MHJS/pdf/IT-VOCABULARY.pdf
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5 Май 2011 Пересмотр главы 5 (часть U): Улучшение в отношении 
операционных систем 

Замена термина «компонент» другими соответствующими 
терминами в Руководстве, чтобы избежать недоразумений 

Добавление требования D1 в раздел 9.2 путем введения 
установки опломбирования для механизма загрузки 

Уточнение специальных примечаний к требованиям P2 и U2 в 
разделах 4.2 и 5.2, соответственно, в отношении 
идентификации программного обеспечения 

Расширение примеров приемлемых решений в требовании L2 
(раздел 6.2) и в требовании U8 (раздел 5.2) 

6 Март 2015 Основные обновления: 

- - Характер Руководства: Руководство считается чисто 
техническим документом, который интерпретирует 
существенные требования к программному обеспечению.  
Положения, которые не соответствуют этому принципу, 
были удалены. 

- Целевая аудитория данного Руководства. Руководство 
адресовано разработчикам и экспертам программного 
обеспечения, но может также использоваться другими 
сторонами, в частности, органами надзора за рынком, где и 
когда это уместно. 

- - Оказалось, что реализация двух последних обновлений 
требует много детальной редакторской работы. Эти 
изменения приведут к лучшей читаемости Руководства, но 
не изменят технические характеристики. 

- - Идентификация программного обеспечения (P2 / U2): в 
Руководстве 7.2 больше не требуется, чтобы 
идентификатор программного обеспечения предоставлялся 
самим программным обеспечением. Достаточно требовать, 
чтобы идентификатор программного обеспечения 
предоставлялся средством измерения в защищенном виде. 

- -Различие между идентификацией и целостностью (P2 / U2, 
P6 / U6): в приложении 1 к MID проводится различие между 
идентификацией программного обеспечения (приложение 1, 
п. 7.6) и целостностью, например, защита программного 
обеспечения (приложение 1, п. 8.4). Дифференциация не 
приводит к ослаблению требований. 

- - Поддержка проверки соответствия типу: технические 
средства, необходимые для целостности программного 
обеспечения, считаются пригодными также для 
использования при проверке соответствия типу. 
Необходимые средства такие как, например, контрольные 
суммы или эквивалентные значения на различных уровнях 
для всех средств измерения в классе риска C и выше. 

- - Классы риска: класс риска C был изменен, так что 
теперь все юридически значимое программное 
обеспечение считается фиксированным для средств 
измерения в классе риска C. Таким образом, неясности 
относительно того, какая часть программного обеспечения 
считается фиксированной, были удалены. В классе риска C 
и выше идентичность программного обеспечения на уровне 



WELMEC 7.2: 2019 

118 

 

 

битов (например, по контрольным суммам) должна быть 
реализована. 
- Классификация рисков средств измерения с 
универсальными компьютерами (приборы типа U): из-за 
существенно более высокого риска, связанного с 
приборами типа U, их классификация в класс риска B 
считается неуместной.  Приборы типа U можно 
классифицировать только в класс C и выше. 

- - Приемлемые меры безопасности для высоких классов 
риска (D и выше): в отношении алгоритмов и минимальной 
длины ключа необходимо принимать во внимание 
требования или рекомендации национальных и 
международных институтов, отвечающих за безопасность 
данных (например, NIST (США),  DCSSI (Франция), CESG 
(Великобритания), CCN (Испания), NCSC (Нидерланды), BSI 
(Германия)). 

- Юридически значимое программное обеспечение: больше не 
существует необходимости проводить разделение между 
юридически значимым программным обеспечением и 
фиксированным юридически значимым программным 
обеспечением. Все требования защиты в Расширении I 
действительны для юридически значимого программного 
обеспечения. 

7 Март 2018 Расширение P7 приемлемым решением, которое 
гарантирует, что содержимое регистратора событий будет 
отображаться на дисплее. 

Расширение U8 и включение соответствующего P8 для 
описания сопряжения и установления связи между блоками 
в более общем виде. 

Улучшена ясность Расширения S за счет удаления 
определения для разделения низкого уровня / высокого 
уровня. 

8 Апрель 
2019 

Редакционные изменения, касающиеся сравнения 
переводов, разъяснения по применению Расширения T, 
исправления в P6, U6, T2, T6 и L2 

Реорганизация между «Приемлемыми решениями» и 
«Специальными примечаниями» по каждому требованию. 

Были полностью пересмотрены два специальных приложения 
10.2 Счетчики газа и устройства преобразования объема и 
10.3 Счетчики активной электрической энергии. 

Был адаптирован раздел 11.1 «Информация для включения в 
сертификат экспертизы типа». 

Таблица 14-1: История редакций 


